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Resumen

Este proyecto desea permitir a las entidades de salud satisfacer la necesidad de gestionar de
manera agil y segura la informacion del examen panel metabdlico basicoy la de sus usuarios,
a la cual estos pueden acceder mediante el uso de una aplicacion web y una aplicacion para
Android. Dependiendo del tipo de usuarios, tendran acceso a un rango distinto de acciones
disponibles.

Para lograr este objetivo se llevd a cabo el desarrollo e implementacion de las aplicaciones;
la aplicacion web server basada en tecnologias web utilizando Spring Framework el cual
facilité la implementacion del proyecto con arquitectura MVC y permitio integrar seguridad y
otros conceptos y por otro lado una aplicacion movil para SO Android que sirve de apoyo al
funcionamiento de la plataforma web con la eleccién de las herramientas necesarias para su

desarrollo.

Se realiz6 la codificacion de las aplicaciones en donde se implementa la funcionalidad
requerida, se establecen los algoritmos para realizar la conexion y envio de datos con el
estandar propuesto por HL7 FHIR para el intercambio de informacion clinica entre sistemas.

A lo largo del documento se presenta el proceso de desarrollo del sistema, exponiendo una
descripcién de caracteristicas y requisitos principales, todas las tecnologias utilizadas en el
desarrollo de las herramientas, tanto del lado cliente como del lado del servidor, asi como un

analisis que recorreratodas las fases del proyecto desde el disefio hasta las pruebas.

Palabras Clave: Spring Framework, FHIR, Web Service.
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Abstract

This project wants to allow health entities to satisfy the need to manage in an agile and safe
way the basic metabolic panel exam information and that of its users, which they can access
through the use of a web application and an application for Android. Depending on the type of
users, they will have access to a different range of available actions.

To achieve this goal, the development and implementation of the applications was carried out;
the web server application based on web technologies using the Spring Framework, which
facilitated the implementation of the MVC architecture project and allowed the integration of
security and other concepts and on the other hand a mobile application for Android OS that
supports the functioning of the web platform with the choice of the tools necessary for its

development.

The codification of the applications where the required functionality is implemented is
performed, the algorithms are established to connect and send data with the standard

proposed by HL7 FHIR for the exchange of clinical information between systems.

The process of developing the system is presented throughout the document, setting out a
description of the main characteristics and requirements, all the technologies used in the
development of the tools, both on the client side and on the server side, as well as an analysis
that will run through all phases of the project from design to testing.

Keywords: Spring Framework, FHIR, Web Service.
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1 Introduccidn

1.1 Justificacion

Las herramientas y medios electronicos a lo largo de su desarrollo han sido empleados por
las instituciones publicas, privadas, organizaciones e individuos para almacenar y ordenar

informacion, comunicarse y ofrecer productos y servicios a los usuarios.

Una funcion principal en las empresas es dar a conocer sus servicios por medio del uso de
internet, deben ser competitivas en el ambito funcional y de acceso de los usuarios a los
servicios que ofrece, por tal motivo el disefio e implementacion de un médulo para un sistema
de informacion para la optimizacion de las pruebas panel metabdlico basico, ya que en la
actualidad se ve la necesidad de poseer un sistema de informacion en el cual interactien con
SuUS usuarios y asi prestar un servicio necesario para estos, teniendo un procedimiento
apropiado al momento de almacenar, organizar y procesar la informacién adquirida de las
pruebas panel metabdlico bésico de los pacientes para una presentacion actualizada,
relevante y de facil acceso para los mismos, capaz de ofrecer un sistema para gestionar la
informacion médica personalizada con acceso desde cualquier lugar y desde cualquier
dispositivo tecnolégico, tanto para los médicos como para los pacientes, controlando a qué
informacién puede acceder cada uno de estos usuarios del sistema, y cumpliendo con la

regulacion existente.

Mediante internet se difunde mucha informacion util y genera una buena comunicacion con
sus usuarios. Lo que pretende el disefio e implementacion de un modulo para un sistemade
informacion para la optimizacién de las pruebas panel metabdlico basico, es mejorar la
accesibilidad a la informacion clinica de los usuarios, tanto para los pacientes como para los
administrativos de la empresaprestadora de salud que lo posea, consolo hacer uso del celular
inteligente, Tablet o computador ahorrando tiempo, dinero, y optimizando la agilidad y
accesibilidad.

La tendencia a construir grandes aplicaciones a partir de componentes distribuidos més
pequefios es cada vez mas acusada (Telefonica, 2008).

1.2 Estructura de la memoria

A continuacion, se describe brevemente cada uno de los capitulos que componen esta

memoria;

e Introduccién
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En este capitulo se realiza la presentacion del proyecto, se explica cual es la
motivacion por la cual se lleva a cabo, asi como los principales objetivos que se desea
lograr a traves de él.

e Contextoy estado del arte
En este capitulo se pretende investigar, consultar informacion relacionada al proyecto
gue permita identificar un marco general de la problematica aqui planteada y las
herramientas ofrecidas hasta el momento para su solucion.

e Objetivosy Metodologia
En este capitulo se plantea los objetivos que se pretenden alcanzar con el desarrollo
de este proyecto, es decir, donde se quiere llegar y se describird la metodologia que
planteara el como se van a lograr estos objetivos.

e Desarrollo de la contribucion
En este capitulo se describen las actividades que se llevan a cabo durante el proceso
de desarrollo, la identificacion de requerimientos, el disefio de la aplicacién, la
codificacion y las pruebas de la propuesta.

e Conclusionesy trabajo futuro
En este capitulo se realiza una valoracion del proyecto y de los objetivos alcanzados
y se detallan mejoras que pueden llevarse a cabo en un futuro.

10
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2 Contexto y Estado del arte

2.1 Antecedentes

En el proyecto se plantea el desarrollo de un sistema como solucién al problema antes
descrito, ya que en la actualidad algunas de las entidades manejan un sistemacerrado lo cual
indica que solo acceden a la informacion digital el personal médico y administrativo de estas,
ademas de que su uso solo se puede hacer dentro de la entidad. Por otro lado existen pocas
instituciones que manejan estos sistemas abiertos donde los usuario pueden acceder a la
informaciéon de resultados de examenes y usuarios; sin embargo este trabajo plantea el
desarrollo de una herramienta que permite la administracion de informacion y el primer valor
agregado es que la herramienta sera totalmente gratuita de libre uso y disponible para todas
aquellas organizaciones que requieran de una solucién para la administracion de resultados
de examenes y usuarios, y abierta a todo el publico que tenga relacion alguna con el examen
panel metabdlico basico, ya que en el mercado existen herramientas que cumplen con

algunas funcionalidades pero son de pago.

A continuacion, como conocimiento general se dan a conocer algunos trabajos y algunas de
las soluciones existentes en el mercadoy sus caracteristicas mas destacadas:

2.1.1 Baxlab

BAXLAB Software de Gestion para Laboratorio Clinico, es un sistema destinado a organizar,

controlar y automatizar la informacion en los laboratorios clinicos. (Guia Soluciones TIC, 2018)

El Software para Laboratorio Clinico BAXLAB registra la informacion de los pacientes, a

quienes ordenen estudios de laboratorio:
e Trazabilidad de las muestras (Aceptadas o Rechazadas).
e Reportes.
e Validacion por Bacteriologo.
e Consulta e impresion de resultados.

e Descargade resultados por Entidad, Laboratorios Referenciales, Médico y Pacientes

desde la Web del laboratorio.

11
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2.1.2 SysLabs

Es un software de escritorio disefiado para automatizar la gestion administrativa y apoyar las
operaciones del Laboratorio Clinico. (SYSLAB Ingenieria, 2018)

Funcionalidades de laboratorio en el SysLabs:

Recepcién de paciente.

e Registro de solicitud de estudios.

e Entrega de comprobante de pago o factura.

e Captura de resultados en el sistema.

e Impresion y/o publicacién de resultados via Internet.
e Registro de entrega de resultados.

e Generacion de reportes de control.

2.1.3 Aplicacion web paralaboratorioclinico del centro de salud #1

Es un trabajo de titulacion para la obtencion del titulo de Licenciada en sistemas de
informacion de la universidad de Guayaquil-Ecuador presentado por CINTHYA JAZMIN LOOR
CANTOS en el afio 2015 denominado SILAB, gque implementa MVC utilizando lenguajes de
programacion como html, php y MySQL como motor de base de datos. (Repositorio

Institucional de la Universidad de Guayaquil, 2015)
Las funcionalidades principales de la aplicaciéon desarrollada son:

e Registro de usuarios.

e Permite conocer resultados, valores normales, significados anormales, valores
estadisticos e historial de exdmenes clinicos del paciente en base sus parametros.

e Muestra los resultados en tiempo real utilizando internet como medio de accesoa la

informacion procesada.

12
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2.1.4 Disefio eimplementacién de un aplicativo movil para pacientes
de urologiaenla fundacion santafe de Bogota. Dimic

Es un Proyecto de grado para optar por el titulo de Ingeniero de sistemas y computacion de
la universidad de los andes Bogota-Colombia presentado por Viviana Paola Salcedo
Saavedra, Danny Leandro Hurtado Flechas, Gustavo Alberto Avila Cruz, Alejandro Polania
Gutiérrez y Rafael Aranda Lopez King en el afio 2015. (Universidad de los Andes repositorio
Institucional, 2014)

La solucién propuesta consiste en un sistema que permite registrar las actividades de interés
para los médicos, en este caso son las ingestas de liquido, las micciones y los escapes de
orina presentados por el paciente. En particular la solucién debe ser una aplicacién para
plataformas moviles, que en forma intuitiva ayude al paciente a tomar el registro cuando el

evento esta sucediendo, sus principales funciones son:
e Registrar los datos principales por un periodo de tiempo especifico.
e Consolidar algunos resumenes de informacion y métricas para generar el reporte.
e Realizar cuestionarios.
e Permitir seleccionar entre un diario miccional pediatrico y un diario miccional adulto.

e Enviar reportes por correo electronico a la fundacion y/o a un correo en especifico.

13
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3 Objetivos y Metodologia

3.1

Objetivos

El objetivo del proyecto es disefiar e implementar un sistema de informacién para la

optimizacion de las pruebas panel metabdlico basico: electrolitos, glucosa, nitrégeno de urea

y creatinina destinada para usuarios pacientes y personal médico relacionados con dichas

pruebas.

Los objetivos especificos del proyecto son los siguientes:

3.2

Identificar los requerimientos del médulo de informacion.

Disefiar e implementar la aplicacion web server para registro y accesoa la informacion
de las variables de prueba del panel basico metabdlico con acceso desde cualquier
lugar y desde cualquier dispositivo tecnoldgico con conexién a internet, tanto para los
administrativos como para los pacientes, controlando a qué informacion puede
acceder cada uno de estos.

Disefiar e implementar una aplicacion mévil para la plataforma Android para registro y
acceso a la informacion de la prueba panel metabdlico basico, con acceso desde
cualquier lugar y dispositivos tecnolégicos compatibles y con conexién a internet, tanto
para los administrativos como para los pacientes, controlando a qué informacion puede
acceder cada uno de estos.

Realizar pruebas para validar y verificar el correcto funcionamiento del moédulo para el

sistema de informacion.

Seleccion de la Metodologia

Se propone una metodologia de 4 fases que se adapta a las fases del modelo RUP, tomando

las actividades necesarias para este proyecto. Se propone una metodologia basada en RUP

debido a la flexibilidad que tiene este de adaptarse a cada proyecto, haciendo uso de buenas

practicas en el desarrollo de software, como desarrollo iterativo, administracion eficiente de

requerimientos y prototipos incrementales.

El enfoque metodoldgico seguido queda resumido en las siguientes fases:

Especificaciones del sistema. Andlisis y requerimientos.

14
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e Desarrollo del sistema. Disefio del sistemay modelado para describir, por un lado, el
dominio del problema y los requerimientos vy, por otro lado, el dominio de la solucion
conceptual.

¢ Implementacion. En esta fase se lleva a cabo la programacion y codificacion que
implementan el disefio.

e Transicion. Puesta en produccion del sistema de informacién y pruebas del mismo en

cuanto al cumplimiento de los requerimientos.

Comolenguaje de modelado se utiliz6 el Lenguaje Unificado de Modelado (UML), ya que RUP
indica cémo utilizarlo efectivamente, por otra parte, UML nos permite indicar claramente los
requisitos, arquitecturas y disefios.

3.3 Seleccion entorno de desarrollo y herramientas

Para el desarrollo del sistema que permita administrar la informacion de usuarios y resultados
del examen panel metabdlico basico, se usaron herramientas de desarrollo de software libre.
Ademas, se pensé en el hecho de escoger unas buenas herramientas de desarrollo de

software ya que es fundamental para el desarrollo de un proyecto de tal magnitud.

En esta seccion se describen las herramientas de desarrollo que se utilizaron para llevar a
cabo el desarrollo del proyecto.

3.3.1 Spring Tool Suite

Para el desarrollo de la aplicacion web server se hace uso del IDE Spring Tool Suite en su
version 3.8.1 que nos ofrece facilidades a la hora de crear un proyecto Web dinamico basado
en Spring MVC.

Spring Tool Suite proporciona un entorno ready-to-use para implementar, depurar, ejecutar y
desplegar las aplicaciones, Spring soporta el despliegue de aplicaciones tanto en servidores
locales, virtuales y en la nube. Es de libre acceso para el desarrollo y uso en operaciones
internas sin limite de tiempo, completamente de cddigo abierto y licencia bajo los términos de

la Licencia Publica Eclipse.

Ademas, integra como servidor web para el despliegue de la aplicacion web, por sencillez y
compatibilidad de uso con Spring Tool Suite, Pivotal TC Server, en su version Developer
Edition 3.1 como servidor web de prueba.

15
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Pivotal TC Server, trabaja como un contenedor de servlets y JSPs, al igual que Tomcat
Implementa las especificaciones de los servlets y de JSP de Sun Microsystems, como
contenedor de servlets utiliza Catalina.

Otra herramienta que incluye es Maven que utiliza un Project Object Model (POM) donde se
incluyen las dependencias de otros modulos, componentes externos y el orden de
construccion de los elementos. Realiza también la compilacion del cédigo y su empaquetado,
comprueba que el codigo es correcto, hasta que se despliega la aplicacion, pasando por la

ejecucion de pruebas y generacion de informes y documentacion.

3.3.2 Android Studio

Para el desarrollo de la aplicacion mévil se usaron herramientas oficiales para el desarrollo de
aplicaciones Android, tales como el IDE Android Studio en su version 2.3, éste cuenta con las
herramientas necesarias para el disefio y desarrollo de aplicaciones en el sistema operativo
Android, ya que en este software es posible elaborar en conjunto el disefio estético de la

aplicacién y los protocolos de comunicacién con el servidor.
3.3.3 MySQL Workbench

Para el desarrollo de la base de datos se utilizé MySQL Workbench en su version 6.3 CE que
es una herramienta visual de disefio de bases de datos que integra desarrollo de software,
Administracion de bases de datos, disefio de bases de datos, creacién y mantenimiento para
el sistemade base de datos MySQL.

3.3.4 Postman

Postman es una herramienta para el testing de APIs disponible en forma de extension para
Google Chrome que dispone de interfaz grafica, conlo que es muy intuitiva para su uso. Nos
permite construir y gestionar de una forma comoda nuestras peticiones a servicios web
mediante el uso HTTP (GET, POST, PUT, PATCH, etc.). Una vez instalada hay que definir la
peticion a realizar e incluir los datos que queremos enviar (solo para PUT o POST)y la URL

a la que deseamos realizar la peticion.

Posteriormente a la peticion, muestra la respuesta de la APl en el formato estandar de
intercambio de la misma ya que es compatible con una gran cantidad de formatos de
intercambio de datos, como puede ser XML o JSON.

16



Nelson Camilo Quinayas Pregrado Universitario en Ingenieria Electrénica

3.3.5 GoogleChrome

Google Chrome es un navegador web desarrollado por Google y compilado con base en varios
componentes e infraestructuras de desarrollo de aplicaciones (frameworks) de codigo abierto,
se utilizé este navegador web en su version 66.0 para la depuracion de la presentacion de la

interfaz web gréfica de usuario y su conexion con el servidor web.
3.3.6 Creately

Creately es una de las herramientas que se encuentra en la red para elaborar mapas
conceptuales y todo tipo de diagramas. Se utilizo para crear los diagramas de casos de uso,

de secuencia y de clases.

17
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4 Desarrollo de la contribucidn

4.1 Requerimientos y Analisis

4.1.1 Identificacion de requerimientos

En esta seccion se tiene como proposito definir las especificaciones funcionales y no

funcionales para el desarrollo de un sistemaque permitira gestionar la informacion de usuarios

y resultados del examen panel metabdlico basico. Este sistema serd utilizado por los usuarios

pertenecientes a la entidad prestadora de servicios de salud que lo posea.

Ademas, describir la funcionalidad del usuario a lo largo de ella. Los requerimientos

funcionales y no funcionales de las tablas siguientes se recopilaron al inicio por parte del

desarrollador dependiendo de las historias de usuario.

4.1.1.1 Requerimientos funcionales

Un requisito funcional (RF) define una funcion del sistema de software o sus componentes. A

continuacion, se presentan los requerimientos deducidos de las historias de usuarios, en la

tabla 1 se muestran.

Tabla 1. Requerimientos funcionales del sistema

Id Nombre Funcién

Prioridad

RFO1 | Gestion de sesion Implementacion de un médulo para
validacion de usuarios y permitir el acceso a

la intranet del sistema.

Alta

RFO02 | Gestion de usuarios Administracion de informacion de usuarios
por parte de un usuario de tipo administrador
para el registro, actualizacion, consulta y

borrado de los mismos.

Alta

RFO03 | Gestion de resultados | Administracion de informacion de examenes
por parte de usuarios asignados con roles
gue se encargan de autorizar examenes,
registrar resultados, asi como la
actualizacion o eliminacion de los mismos.

Alta
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RFO04 | Gestion de busqueda Implementacion de un buscador de usuarios | Media
por id para el administrador.

RFO05 | Descarga reporte Descarga un archivo con extensiéon PDF del | Media
resultado seleccionado

RFO06 | Envi6 notificacion Envia una notificacion manual por parte del Media
meédico indicando que el resultado esta listo.

RFQ7 | Generar graficos El paciente puede ver una gréfica con todos Media

los resultados de la misma variable,
indicando los valores de referencia para que
pueda realizar una comparacion de datos.

(Elaboracién propia)

4.1.1.2 Requerimientos no funcionales

Se definen requerimientos no funcionales (RNF) como las caracteristicas que el sistema debe

tener para asegurar la calidad de los servicios prestados por el mismo. A continuacion, se

muestran.

Desempeiio

> El sistema debera garantizar el correcto funcionamiento del mismo alos diferentes
roles de usuario. Con base en esto la informaciéon almacenada en base de datos
podra ser registrada, consultada y actualizada permanente y simultdneamente.

Disponibilidad
> El sistemadebera permanecer disponible el 100% o muy cercano.

Escalabilidad

» La arquitectura posibilitara la incorporacion de nuevas funcionalidades y maédulos
flexiblemente sin procedimientos drasticos para el desarrollador.

Facilidad de uso

» Para la familiarizacion del usuario con el software se requiere una interfaz grafica
ligera e intuitiva sumada a una correcta emision de avisos de error y advertencia.

Hardware
» Debido a que es una aplicacion Web se requiere minimo procesador.

» La aplicacién movil requiere minimo procesador.
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> Procesamiento para servidores de aplicaciones y bases de datos se definird a
medida que los usuarios hagan uso del sistema.

» Capacidad memoria RAM servidor, minima 1Gb.

» Capacidad almacenamiento en servidor, minima 2 Gb.

> Para clientes con equipos de escritorio, portatiles y dispositivos méviles.
e Software

» Sistemas operativos de escritorio cualquier sistema operativo que soporte un
navegador web como Google Chrome, Firefox o Microsoft Edge.

» Sistema operativo Android 4+ y aplicacion para cliente movil.
» Motor de bases de datos MySQL.
» Lenguaje de programacion JAVA.

e Comunicaciones

> La arquitectura Cliente Servidor de tres capas, siendo estas la capa aplicacion,
servidor de aplicaciones y servidor de base de datos.

e Performance

» Garantiza un tiempo de acceso no mayor a 5 segundos.

4.1.1.3 Definicion de actores y roles del sistema

Los actores corresponden a las personas que interactian con el sistema software y se

especializan en roles segun sus permisos sobre el mismo.

Como resultado y segun los requerimientos analizados a partir de la lista de exigencias, se

presenta a continuacion la descripcion de los actores y roles participantes en el sistema:

v' Administrador: Persona encargada de la gestién de usuarios
del sistema.

v' Responsabilidades: Ingreso seguro al sistema, registro de
usuarios, modificacion de informacion de usuarios y

eliminacion de usuarios.
ADMINISTRADOR
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v
v
MEDICO
v
v
LABORATORISTA
v
v
PACIENTE
4.1.2 Analisis

Pregrado Universitario en Ingenieria Electrénica

Médico: Persona encargada de la autorizacion de examenes
a los usuarios del sistema.

Responsabilidades: Ingreso seguro al sistema, autorizacion
de examen, realizar observaciones y eliminacion de
examenes.

Laboratorista: Persona encargada del registro de resultados.

Responsabilidades: Ingreso seguro al sistema, registrar
resultados de examenes, realizar observaciones y editar
resultados.

Paciente: Persona que tiene relacién con el examen.

Responsabilidades: Ingreso seguro al sistema, consultar
resultados de examenes, descarga de reportes pdf y ver
gréficas.

4.1.2.1 Alcance del sistema

En este punto se delimita el sistema de informacion, se indica qué procesos pertenecen al

ambito del Sistema de Informacion y se identifican las entidades externas al sistema que

aportan o reciben informacion.

La siguiente tabla, muestra el alcance definido para el sistemaWeby la Aplicacion movil.

Tabla 2. Alcance Aplicaciones del sistema

Funcién Aplicacion web Aplicacion Android
Gestidn de inicio de sesién Si Si
Registro de usuarios Si No
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Actualizacion de usuarios Si No
Consulta de usuarios Si Si (Pacientes)
Eliminacion de usuarios Si No
Autorizacion de examen Si Si
Registro de resultado examen Si Si
Consulta de examen Si Si
Actualizacion resultado examen Si No
Eliminacion de examen Si No
Generacion de reporte pdf Si No
Generacion de gréficas Si Si

(Elaboracion propia)
4.1.2.2 Viabilidad técnica y econdémica

En lo referente a la viabilidad técnica, cabe destacar que, desde el momento de la asignacién
de este proyecto, ya se dispone de los requisitos para elaborar este tipo de proyectos, a
excepcion de algunos conocimientos de codificacion en los lenguajes de programacién que

se utilizan, en los cuales se trabajé arduamente.

Para la viabilidad técnica se presentan las restricciones en hardware y software con el
propoésito de desarrollo de la solucion planteada, asi como su disponibilidad. Las restricciones
técnicas identificadas son las siguientes:

a) Disponibilidad del equipo computador/servidor para alojar la base de datos para

pruebas durante el desarrollo.

b) Disponibilidad del equipo computador/servidor para su utilizacibn como servidor de

pruebas durante el desarrollo de aplicaciones Web.

c) Disponibilidad del equipo computador para el trabajo de andlisis, disefio, construccion

y pruebas.
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d)

9)

Herramientas de libre distribucion para el modelamiento UML y construccionde la base

de datos del proyecto.

Herramientas IDE para la construccion de la interfaz gréfica y codificacion de las

funcionalidades de las aplicaciones.

Sistema administrador de base de datos con capacidad para soportar multiples

conexiones.

Disponibilidad de un servidor Web JAVA para pruebas de produccion.

El proyecto es técnicamente viable porque el tesista cuenta con todos los requisitos citados.

Con el proposito de aprovechar los recursos existentes al maximo, se toman las siguientes

medidas:

1)

2)

3)

Los puntos a, b, y ¢ quedan cubiertos empleando un computador portatil con
procesador Intel Pentium 4 y memoria RAM de 4GB, que se adaptan a las exigencias
del servidor de base de datos, sistema operativo y para las fases de andlisis, disefio,
desarrollo y pruebas por parte del tesista. Esto obedece estrictamente a razones de
simplificacion de recursos, en entornos de trabajo reales si se exige una separacion

entre servidores y de mejores caracteristicas.

Para el punto d existe una herramienta online Createlty sujeta a las exigencias técnicas
propias de la documentacion con RUP y ademas son de uso gratis con limitaciones.
Por otro lado, para la implementaciéon de la base de datos se hace uso de MySQL
Workbench 6.3 CE. Para el punto e, se integran herramientas IDE Spring Tool Suite
Version 3.8, IDE Android Studio Version 2.3 y para el punto f se hace uso del
administrador de base de datos MySQL 5.7.

Para el requisito del punto g, se hace uso de un servidor web que despliega
aplicaciones JAVA y servidor de base de datos para realizacion de pruebas de
produccién que ofrece webhosting.com en su version de prueba por 14 dias y pruebas
en localhost con Tomcat 8.5 y Pivotal TC Server 3.1.

En cuanto a la viabilidad econdmica, tomando como punto de partida los items técnicos

citados para la implementacion, se considera que en el proyecto:

1)

2)

Los requisitos a nivel de hardware, se excluyen asumiendo su disponibilidad por parte
del tesista.

Las herramientas para el modelamiento UML y de la base de datos son libres de costo.
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3) El IDE Spring Tool Suite, IDE Android Studio, MySQL Workbench y MySQL, se
encuentran a disposicion desde Internet y libre de costo.

4.1.2.3 Analisis Costo — beneficio

En este andlisis se presentan las razones y criterios tomados como justificacion para el
desarrollo del proyecto y la inversién econdmica, asi como el grado de contribucion esperado
en los procesos de gestion de informacion clinica en las entidades de salud tras su

implantacion.

Una vez expuestos los detalles del costo en el proyecto, se concluye que no hay una gran
inversion en hardware y software gracias al empleo de herramientas de codigo libre de uso
gratuito y debido a la disponibilidad del hardware por parte del tesista. La inversion se reserva
para la cobertura en costos de logistica del proyecto.

Por otra parte, conviene precisar las ventajas y beneficios ofrecidos por la solucion. El
propdsito es optimizar los procesos de gestion de informacién de usuarios y de resultados del
examen panel metabdlico basico, lo cual conlleva a disminuir el tiempo en la entrega de
resultados y la insatisfaccion de los pacientes debido a que en ocasiones los lleva a
demasiada pérdida de tiempo al realizar este proceso.

Contribuird con la centralizacién de toda la informacién en medios digitales a disposicion de
los usuarios relacionados con el examen desde dispositivos tecnol6gicos con conexién a
Internet. Las funcionalidades mencionadas cuentan con las medidas en seguridad que debe

poseer sistema web estandar.

Tras el analisis efectuado, la solucion presenta beneficios a futuro para todos los usuarios
relacionados con el examen panel metabdlico basico y a un costo razonable en inversion en
una institucién publica, ya que solo se necesita el servidor web en la nube para alojar la
aplicacién. Es viable dadas las ventajas y mejoras ofrecidas en la automatizacion de los

procesos de gestion de la informacién clinica.
4.1.2.4 Identificacion de las necesidades del usuario

Como principales necesidades establecidas por los usuarios de una entidad de salud se

obtuvieron los siguientes alcances:

e Disponibilidad de informacién del resultado panel metabdlico basico tanto dentro como
fuera de la entidad de salud y en cualquier momento y para cualquier usuario del

sistema que tenga relacién con el examen.
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e Acceso atiempo completo de la informacién de resultados y de usuario.
e Presentacion de estadisticas y generacion de reportes fisicos.

Estas necesidades indicadas quedan cubiertas por los requerimientos del sistema dada la
similitud entre las expectativas de usuarios con las funcionalidades del nuevo sistema. A partir
de la lista de exigencias y habiendo identificado las necesidades de los usuarios es factible
construir los diagramas de casos de uso.

La figura 1 muestralos principales médulos de la aplicacion a desarrollar, mediante diagramas
de casos de uso.

ENTRA AL BEJECUTA CONSULTA
SISTEMA FUNCIONES MY3SQL

ACTOR

Figura 1. Casos de uso general del sistema.

Como se observa para el caso de uso general del sistema, existen cuatro tipos de usuarios
(administrador, medico, laboratorista y paciente) actores principales del sistemay que pueden
iniciar o terminar alguna sesién dentro de la aplicacion, accediendo a los servicios que esta
ofrece dependiendo del tipo de usuario.

Tabla 3. Eventos caso de uso general del sistema

Accion del actor Respuesta del sistema

1. Estaaccion inicia cuando una persona | 2. Solicita usuario y contrasefia de acceso
hace uso de la aplicacion como un al sistema.
usuario en el sistema.

3. Introduce usuario y contrasefia de 4. Verifica datos y re direcciona de
accesoy envia. acuerdo al tipo de usuario a la seccion
correspondiente.
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5. El actor identificado ejecuta funciones
del sistema.

6. Procesala funcién ejecutada.

7. Actor cierra sesion.

8. Cierra sesion.

(Elaboracion propia)

41241 Diagramas casos de uso aplicacion web

A continuacién, se muestra los diagramas de

casos de uso de los actores de la web del

sistemay muestra las actividades que cada uno puede realizar en él.

INICIAR SESION

ADMINISTRADOR

EDITAR USUARIO

BUSCAR
USUARIO

ELIMINAR
USUARIO
REGISTRAR
USUARIO

EDITAR PERFIL

CERRAR SESION

Figura 2. Diagrama casos de uso administrador.

BUSCAR
USUARIO

LISTA DE
USUARIOS

INICIAR SESION

MEDICO

AUTORIZAR
EXAMEN

ENVIAR
NOTIFICACION

ELIMINAR
RESULTADO

EXAMENES VER

RESULTADO

EDITAR PERFIL

DESCARGAR
REPORTE PDF

CERRAR SESION

Figura 3. Diagrama casos de uso Médico.

26



Nelson Camilo Quinayas Pregrado Universitario en Ingenieria Electrénica

EXAMENES REGISTRAR DESCARGAR
AUTORIZADOS RESULTADO REPORTE PDF

BUSCAR EDITAR
USUARIO RESULTADQS RESULTADO

INICIAR SESION

LABORATORISTA EDITAR PERFIL

CERRAR SESION

Figura 4. Diagrama casos de uso laboratorista.

VER
RESULTADOS

LISTA EXAMENES RESULTADOS

DESCARGAR
REPORTE PDF

GENERAR
GRAFICAS

INICIAR SESION
EDITAR PERFIL

PACIENTE

CERRAR SESION

Figura 5. Diagrama casos de uso paciente.

41242 Diagramas de casos de uso aplicacién mévil

A continuacion, se muestra los diagramas de casos de uso de los actores de la aplicacion

movil del sistemay muestra las actividades que cada uno puede realizar en él.
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DETALLES
EXAMEN

INICIAR DETALLES
SESION BUSCAR PACIENTE

MEDICO CERRAR AUTORIZAR
SES|CFN EXAMEN

Figura 6. Diagrama casos de uso médico.

ORMULARIO
EXAMEN

INICIAR LISTA
SESION EXAMEN

LABORATORISTA CERRAR
SESION

Figura 7. Diagrama casos de uso laboratorista.

GRAFICAS

INICIAR LISTA
SESION EXAMEN

PACIENTE CERRAR
SESION

Figura 8. Diagrama de casos de uso paciente.
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41243 Descripcion de los casos de uso del sistema

A continuacion, se muestra los detalles de cada uno de los casos de uso del sistema.

Tabla 4. Detalles caso de uso Iniciar Sesion

Casode usoN.° 1 Iniciar sesion

Proposito Identifica al usuario mediante nimero de documento y una
contrasefia.

Actores Administrador, Personal Médico, Laboratorista y Pacientes

Precondiciones Usuarios deben estar registrados.

Postcondiciones Se crea un objeto Usuario el cual contiene los datos de la base.

(Elaboracion propia)

De la tabla 4, el usuario introduce su nimero de documento y su contrasefia, ambos son
validados por el servidor de aplicacion tras consultar la base de datos. Si son correctos se
direccionaa la pagina principal con el menu correspondiente segun cual sea el tipo de usuario
administrador, personal médico, laboratorista o paciente.

Tabla 5. Detalles caso de uso crear usuario

Casode usoN.° 2 Crear usuario

Proposito Crea un nuevo usuario y lo guarda en la base de datos.
Actores Administrador

Precondiciones No debe existir en la base de datos un usuario con el mismo

nimero de documento.

Postcondiciones Se habra insertado un nuevo usuario en la base de datos

exitosamente.

(Elaboracion propia)
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De la tabla 5, el administrador deberé introducir los datos del nuevo usuario en un formulario
gue variarda ligeramente segun el tipo de usuario que desee. El id de usuario sera igual al

nimero de documento del mismo.

Tabla 6. Detalles caso de uso eliminar usuario

item Descripcion

Casode usoN.° 3 Eliminar usuario

Propésito Elimina un usuario de la base de datos.

Actores Administrador

Precondiciones El usuario debe existir en la base de datos.

Postcondiciones El usuario habra sido eliminado de la base de datos
exitosamente.

(Elaboracion propia)

De la tabla 6, el administrador debera buscar el usuario que desea borrar. Finalmente, el

usuario quedara eliminado de la base de datos y toda la informacién asociada a él.

Tabla 7. Detalles caso de uso editar usuario

item Descripcion

Casode usoN.° 4 Editar informacion de usuario

Propdsito Edita la informacion de un usuario de la base de datos.

Actores Administrador, Personal, Laboratorista o Paciente

Precondiciones El usuario debe existir en la base de datos.

Postcondiciones La informacion de usuario habréa sido editada de la base de datos
exitosamente.

(Elaboracion propia)

De la tabla 7, el administrador buscapor numero de documento el usuario que desee modificar
la informacion. Eladministrador es el Unico que tiene acceso a modificar informacion de todos

los usuarios. El usuario de tipo Personal, Laboratorista o Paciente solo podran modificar su
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informacién personal a excepcion del tipo y nimero de documento. Una vez realizado los

cambios podran guardar las modificaciones en la base de datos exitosamente.

Tabla 8. Detalles caso de uso buscar

item Descripcion

Casode usoN.° 5 Buscar

Proposito Consultara la base de datos y mostrara la informacion actual del
usuario.

Actores Administrador, Personal o Laboratorista

Precondiciones El usuario debe existir en la base de datos.

Postcondiciones La informacion del usuario se mostrara exitosamente.

(Elaboracion propia)

De la tabla 8, el Administrador ingresa el nimero de documento del usuario a buscary el
sistema le devuelve la informacién personal de este. El personal médico ingresa numero de
documento del usuario y el sistemale devuelve la informacién personal y lista de resultados

y examenes registrados de este.

Tabla 9.detalles caso de uso recuperar contrasefia

item Descripcion

Casode usoN.° 6 Recuperar Contrasefia

Propésito Envia la contrasefia del usuario al correo electrénico registrado.
Actores Administrador, Personal, Laboratorista o Paciente
Precondiciones El usuario debe existir en la base de datos.

Postcondiciones La contrasefia del usuario habra sido enviada al correo

electronico registrado exitosamente.

(Elaboracion propia)

De la tabla 9, el usuario ingresa su numero de documento y espera un mensaje de que ya fue

enviada la contrasefia al correo.
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Tabla 10. detalles caso de uso autorizar examen

I

Casode usoN. 7 Autorizar Examen

Proposito Registra un examen al usuario deseado en la base de datos.

Actores Personal Medico

Precondiciones Tipo de usuario personal medico

Postcondiciones El examen se habra registrado correctamente en la base de
datos.

(Elaboracion propia)

De la tabla 10, el usuario personal médico una vez realiza la busqueda del paciente puede

autorizar un examen.

Tabla 11. detalles caso de uso eliminar resultado

Casode usoN.° 8 Eliminar Resultado

Proposito Elimina de la base de datos un registro de resultado de examen.

Actores Personal Médico

Precondiciones Tipo de usuario personal médico

Postcondiciones El examen se habra eliminado correctamente en la base de
datos.

(Elaboracion propia)
De latabla 11, el Personal Médico podra eliminar un registro de un examen de un paciente.

Tabla 12. detalles caso de uso ver resultado

Casode usoN.° 9 Ver resultado
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Propésito Consulta de la base de datos un registro de resultado de
examen.

Actores Personal Médico, Laboratorista o Paciente.

Precondiciones Resultado debe existir en la base de datos

Postcondiciones La informacién del resultado se mostraré correctamente de la

base de datos.
(Elaboracion propia)

De la tabla 12, los usuarios Personal Médico, Laboratorista o Paciente podran visualizar los
detalles del resultado del examen realizado.

Tabla 13. Detalles caso de uso registrar resultado

Casode usoN.° 10 Registrar Resultado

Proposito Registra la informacién de un resultado en la base de datos.

Actores Laboratorista

Precondiciones Tipo usuario Laboratorista

Postcondiciones El resultado se habra registrado correctamente en la base de
datos.

(Elaboracion propia)

De la tabla 13, el Laboratorista al ingresar al sistema obtendra una lista de los exadmenes
autorizados por parte del personal médico, a lo cual selecciona cualquiera e ingresa el
resultado y las observaciones para luego registrarlo en la base de datos.

Tabla 14. Detalles caso de uso editar resultado

Casode usoN.° 11 Editar Resultado

Propésito Edita la informacion de un resultado de la base de datos.
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Actores Personal Médico o Laboratorista
Precondiciones Resultado debe existir en la base de datos.
Postcondiciones El resultado se habréa editado correctamente en la base de datos.

(Elaboracion propia)

De la tabla 14, los usuarios laboratorista podran editar el resultado del examen al igual que
las observaciones hechas por este. El usuario personal médico podra editar las observaciones
hechas por este.

Tabla 15. Detalles caso de uso ver graficas

Casode usoN.° 12 Ver graficas

Propésito Generar una grafica de los valores de los resultados por variable.
Actores Paciente

Precondiciones Debe existir valores para los resultados.

Postcondiciones La grafica se generara correctamente.

(Elaboracion propia)

De la tabla 15, el usuario paciente podra seleccionar una variable del examen Panel
Metabdlico Basico para ver una grafica de manera que facilite su comprensiéon, comparacion
y analisis.

Tabla 16. Detalles caso de uso generar reporte pdf

Casode usoN.° 13 Generar PDF

Propésito Generar un archivo .pdf del resultado seleccionado.
Actores Paciente o Personal Médico.
Precondiciones Debe existir el resultado registrado en la base de datos.
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Postcondiciones El archivo .pdf se generara correctamente y se descargara.

(Elaboracion propia)

De la tabla 16, los usuarios Paciente o Personal Médico podran generar un reporte en PDF

del resultado seleccionado para descargar en su dispositivo.
4.1.2.5 Definicion del sistema

La definicion del sistema se presenta involucrando a las entidades principales en el
modelamiento del escenario de negocio. Esto favorecera el establecimiento y definicion de la
arquitectura final junto con las clases de disefio necesarias para su construccion. La solucién

cubre los requerimientos mediante los paquetes representados en el diagrama de paquetes

de la figura 9.
=zJava Componenta>
Pjava
sty e <<lava Package>> =<avn Packages
com.modulopbm.services [~ 7 8 com.modulo.pbm.controfler [l i
L - P = X _pn = £ com.modulo.pbm.andreidres

e

<clava Package»>
£ com.modulo.pbm.dac

«clava Packages»
3 com.modulo.pbm.config

| 1;. _(__..-"'

<=lava Packages»

=<Java Packages> 1":“3“ Packagers
i com.modulo.pbm.medel [< =
8 = Dh? 2 com.modulo.pbm.validator
= M3
___.-"' T, '-.‘_

£ com.modulo.pbm.modeljson.utilities

SRC/MAIN/RESOURCES|

-MESSAGES _ES.PROPERTIES
-MESSAGES_EMN.PROPERTIES
-DATABASE.PROPERTIES

-BASICPAMNELSCRIPTDE.SQL

SRC/MAIN fWEB.ﬁ.FF‘l

RESOURCES

WEB-IMNF

-C55

=15
-FOMNTS
-IMACGES
-OTHER

-I5P

-ROOT-COMTEXT XML
-SERVLET-COMTEXT. XML
-SPRIMG-DATABASE. XML
-WEB. XML

Figura 9. Diagrama de paquetes.
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El diagrama de paquetes mostrado contiene los siguientes elementos:

4.2

resources: Contiene los ficheros de configuracién y recursos necesarios para dar

estilo y funcionalidad a la pagina web.

WEB-INF: Contiene paquetes con archivos de tipo jsp, utilizados para renderizar las
distintas vistas, configuraciones de seguridad de Spring y configuracién de conexién a
base de datos.

utilities: Contiene componentes con funciones de caracter estatico.

validator: Contiene componentes que permiten validar formularios de forma avanzada

una vez recibida una respuesta que requiere dicha validacion.

services: Contiene componentes que se encargan de realizar acciones solicitadas por

los controladores, procesando la informacion necesaria de los componentes.

DAO: Componentes que siguen el patron Data Access Object, consultas a base de
datos.

model: Contiene componentes que representan las entidades del sistema.
controller: Contiene las clases de los controladores.

Androidres: Contiene clases de los recursos Web Services para las solicitudes

realizadas por el cliente Android.

Disefo

4.2.1 Arquitecturadel sistema

Los clientes se comunican con la aplicacion del modulo de informacion via Web, mediante

una arquitectura cliente/servidor. El servidor proporciona los servicios a los usuarios y la légica

de negocios. Estos a su vez realizan la validacion correspondiente de la solicitud, para

procesarla con el correspondiente servicioy permitir establecer conexiéon con el manejador de

base de datos para realizar operaciones de insercidon, consulta, edicion y eliminado de

informacion.

En la Figura 10, se muestrala arquitectura que tiene el modulo del sistema de informacion.

En la capa de presentacion se aprecia el cliente que realiza las peticiones HTTP al servidor,
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para posteriormente poder recuperar o registrar informacién a la base de datos. Se crean
servicios Web en el mismo servidor con la finalidad de darle la funcionalidad a la aplicacién
movil para Android.

Presentacion Légica de negocio

L

Figura 10. Arquitectura del sistema.
4.2.2 Disefio dela arquitecturade la solucién

Para la implementacion del sistema se elige el modelo en capas que es una técnica en
programacion que tiene por objetivo separar las diferentes partes de la aplicaciéon, con el
objetivo de mejorar su mantenimiento y sus funciones. La ventaja principal de este estilo es
gue el desarrollo se puede llevar a cabo en varios niveles y, en caso de que se desee realizar
algun cambio, solo afectara al nivel requerido sin tener que revisar entre el cadigo fuente de
otros médulos. Ademés, debido a su disefio es altamente escalable ante la incorporacion de

nuevos modulos y funcionalidades a futuro.

Las tres capas mas representativas son las siguientes:

e Capa de procesamiento de datos. Esta recibe la informacion enviada por la capa de
aplicaciones, la cual verifica y ejecuta todas las funciones que pueden representar los
datos en el sistemay su persistencia.

e Capa de almacenamiento de datos. Es donde residen los datos. Esta formada por el
gestor de base de datos MySQL que realiza todo el ailmacenamiento de los datos del

sistema.

e Capa de aplicaciones. En esta se encuentran las aplicaciones que se usan en los
dispositivos finales por los usuarios de cualquier rol, estas se conectan con la capa de
procesamiento de datos puesto que esta entrega los datos en un objeto JSON para
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luego ser presentados al usuario final y esta conformada por la aplicacion web principal
de examenes, en la cual los usuarios con roles asignados pueden administrar la
informacion de resultados y usuarios desde un dispositivo con navegador web y por
otra parte la aplicacion mévil en la cual los usuarios podran autorizar y registrar

examenes y ver la informacion de resultados y de usuarios.
4.2.3 Vistade Despliegue

A continuacion, la figura 11 grafica la representacion de las relaciones entre los nodos fisicos

y su localizacion junto con los componentes en hardware y software.

Servidor web y de aplicacion Servidor de
Base de Datos

Cliente

|
- Navegador Web Controlador GUI

||
Aplicacion Movil [} Motor MySql

= Aplicacion

| .
5 Entidades

[} L , .

Figura 11. Diagrama de despliegue.

Los nodos indicados en la figura se describen a continuacion.

¢ Cliente: Este nodo representa al navegador Web de la maquina cliente y la Aplicacion

movil, desde el cual se realiza las peticiones al sistema.

e Servidor Weby de Aplicacién: En este nodo residen los archivos del cédigo fuente con

la l6gica de negocio estructurada en capas.

e Servidor de Base de datos: Este nodo contiene el sistema administrador de base de

datos. Interactta con el nodo del servidor Web en su capa de acceso a datos (DAO).
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4.2.4 Diagramas de clases

Las clases de disefio representan a las entidades de negocio identificadas, con sus atributos
y tipos de datos utilizados. Ademas, representan a las clases cuyos métodos mas importantes
tienen a cargo la implementacion de la I6gica de negocio, asi comolas operaciones de lectura

y escritura en la base de datos.

A continuacién, se muestrael diagrama de clases, que representan los objetos fundamentales
del sistema, con los que el usuario va a interaccionar para obtener el resultado deseado.

Reflejan la estructura estéatica del sistema.

4.2.4.1 Diagramas de clases Aplicacion Web server

<=Java Class>>
(3 ProfilePanelBasic

com.modulo.pbm.model. utilities

ocProﬁlePanelBasic()
@ getExam{Exam):Exam
@ getGlucose():Exam

@ getBun{):Exam
@ getCreatinine():Exam T e ea e eeeeeeeas, 3
© getSodum() Exam <=Java Class=> :
@ getPotassium()-Exam (®JsonExam .
@ getChloride():Exam com.modulo.pbm. model.json. utilities
@ getCarbonDioxide():Exam o order: nteger \1
A o code: String <=Java Class>>
: 4 o subject: String (B Exam
: o referenceRange: String com.modulo.pbm.model
<<Java Class>> o interpretation: Sting = [TTTTTTTTTR o order: nteger
(& ExamServicelmpl o result: String ... | a code: string
com.modulo.pbm.services o labComments: String =y o systemCode: String
& ExamServiceimpi() @ performerComments: String o displayCode: String
@ insert(Exam):void o issued: String o displayCodeFulk String
@ edit{Exam)-void a performer: String o displaySubject: String
@ select{String,String):Exam o done: integer o referenceSubject: String
-] @ selectByUserCode(String, String):List<ExamReport> o low : String
@ selectAll(String):List<ExamReport> a high: String
@ selectForLab{):List<ExamReport> o value: Sfring
@ delete{String,String):void <=Java Class>> o unit: String
@ find(String, String)-boolean (9 ExamDaolmpl o labComments: String
@ selectByOrder(String).Exam com.modulo.pbm.dac o performerComments: String
@ getinitialExamParameters({Exam):Exam A sgf String o issued: String
@ findUs er(String)-boolean ecExﬂﬂDadmpK) _{ @ referencePerformer: String
..exaﬂoao\l/o 1 © insert(Exam)-void < | o displayPerformer: String
@ select(String, String):Exam o referencelab: String
<<Java nterface>> [ o displayLab: String

@ selectAll{String):List<ExamReport>

@ edit(Exam):void

@ delete(String, String):void

@ find(String, String):boolean

@ findUs er(String):booiean

-examService @ seleciForLab() List<ExamReport>

@ selectByOrder(String).Exam

@ selectByUserCode(String, String):List<ExamReport>

€9 ExamDao I mmeemmmmmee

com.modulo.pbm. dao

o resourceType: String
o done: integer

: <<Java interface>>
| BT {=>{ @@ ExamService

com.modulo.pbm services | 01

~dao | 0..1

<<Java Class>>
®DbpAao

com.modulo.pbm.dac

o datasource: DriverManagerDataSource

=<<Java Class>>
o driverClassName: String

(3 Controller

com.modulo.pbm.controller o urk String
o database: String
‘o
e Arokeso) o username: String

o passw ord: String
o scriptDatabase: String

OCDAO(Strmg,Smng.Szrmg.Slrmg,S(ring,String)
© getDatasource():DriverManagerDataSource
@ setDatasource(DriverManagerDataSource):void

Figura 12. Diagrama de clases gestiéon de informacién de examenes.
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Las clases de disefio en la gestion de informacion de examenes muestran la relacion entre

las clases de entidades, Dao y servicios. La interaccion entre estas clases es imprescindible

para las funcionalidades de autorizacion y consulta de resultados de examenes.

<zJava Class>> <zJava Class>> <<Java Cl‘a55>>
® PatientDaolmpl ®DA0 ©Patient
com. modulo. pbm. dao com. modulo.pbm.dao com.modulo. pom. model
& PatiertDaorol) o datasource: DriverManagerDataSource = f?"e"i Strirtg
@ insert(Patient) void a. driverClassName: String i Stmg .
o nserticlecdtioitylvod gy | g e
@ edit(Patient) void -5} dtabast: Sy I Stm? :
0.ff - Qbri o ndivalue: String
o delete(String) vaid b ol o
o select(String) Patient mpessH il Sieg - sk
@ selectAll):List<Patient> S CIpoN A i : m;z:g
@ find(String):boolean eCDAO(S!ring.String.StmgStmgStmg... S s@g ng
@ editNdivalue(String, String):void @ getDatasource():DriverManagerData... o telmobie: String
© selectNdivalueByki(int):String @ setDatasource(DriverManaqgerDataSo... Ay
DA o tew ork: String
v: R e R s SN G B cnnk S0
<<Java Interface>> <<Java Class>> @ line: String
3 PatientDao (9 JsonPatient o city: String
com.modulo.pbm.dac com.medulo.pbm.model.json. utilities o givenc: String
o id nteger a familyc: String
~patientDao | 0.1 o passw ord: String 7 o telc: String
<zJava Class>>» o identifier: String o relationship: String
(9 PatientServicelmpl o name: String o managingOrganization: String
com.modulo.pbm.services o telecom: String o bloodtype: Siring
o userService: UserService o gender: String 0 id: int
& PatientServic eimpk) o birthDate: String a confirmPassw ord: String
@ insert(Patient)-void @ address: String S
© edt(Patient) void o maritalStatus: String o age: String
o delete(String) void o contact: String #:estadocwiSiting
o select(String) Patient @ communication: String § parsiesin. Shing
@ selectAll():List<Patient> @ managingOrganization: String @ gevier. Strng
@ find(String) boolean o bloodiype: String 9 Profesiat Sing
@ selectNdivalueBykd(int):String o token_id' String A
@ inserttoken(Notify):void ;
: =zJava Class=>
V © SendMail
<zJava nterface=> ~patie ntServicle zzJava Class>> send\ai com.modulo.pbm.resources
€3 PatientService = (9 Controller 5.1 | © sender: String
com.modulo.pbm.services 0.1 com.modulo.pbm.controller : o senderPass: String
o msg ResourceBundleMessageSource

Figura 13. Diagrama de clases gestion de informacién de usuarios.
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Las clases de disefio en la gestion de informacion de usuarios muestran la relacién entre las

clases de entidad, Dao y servicios. La interaccion entre estas clases es imprescindible para

las funcionalidades de registro, consulta, modificacién y eliminacion de registros de usuarios.

~tokenDao

<<Java interface=»
(3 TokenDao

com.modulo.pbm.dao

0.1

' DAY String String String String String String)
@ getDatasource():DriverManagerDataSource
® setDatasource(DriverManagerDataSource):void

Figura 14. Diagrama de clases gestion Token.

<<Java nterface>>
<<Java Class>» {3 TokenService
@Controller -tokenService com.module.pbm.services
com.modulo. pbm. controller
5 0.1 | @ selecttoken(String):Nofify
St o insertokeniNatfy) 0
© updatetoken(Notify):void
A
<<Java Class>>
Wgz?;:;» GTokenServicelmpl
com.modulo.pbm, services
com.modulo.pbm.model
o username: String e ¢ TokenServiceingh)
o token: String @ selecttoken(String):Notify
SNty @ 'rnserttoken(Notif.y):v‘oid.
© updatetoken(Notify):void
<<Java Class>>
(HDA0
com.modulo. pbm.dao
: <<Java Class=»
o datasource: DriverManagerDataSource (® TokenDaolm pl
o driverClassName: String com.modulo.pbm.dao
o urk: String
o database: String 0| ¢'TokenDaoimp)
o username: String 0.1 | @ selecttoken(String):Notify
o passw ord: String @ getResulsef(ResultSet):Nofify
o scriptDatabase: String @ inserttoken{Nati'y) void
© updatetoken(Notify):void

>
@ selecttoken(String):Notify

@ inserttoken(Notify):void
© updatetoken(Notify):void

A
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Las clases de disefio en la gestion de Token muestran la relacion entre las clases de entidad,
Dao y servicios. La interaccion entre estas clases es imprescindible para las funcionalidades
de registro, consulta y modificacién de Tokens.

4.2.4.2 Diagramas de clases Aplicacién Android

=
=

Figura 15. Diagrama de clases principales.
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El diagrama que se muestra en la figura anterior esta directamente relacionado con las clases
gue se utilizaron en la aplicacion movil, son creadas de acuerdo a la necesidad de nuestro
proyecto. Se muestran las clases mas importantes con sus respectivos atributos y como estan
relacionados unas con otras.

4.2.5 Diagramas de secuencia

Un diagrama de secuencia muestra las interacciones entre objetos ordenadas en secuencia
temporal. Muestra los objetos que se encuentran en el escenario y la secuencia de mensajes
intercambiados entre estos para llevar a cabo la funcionalidad respectiva. El siguiente
diagrama de secuencia muestra el flujo en orden de eventos que surgen entre la interaccion

del actor y el sistema principal.

! Interfaz de Usuario Servidor de aplicacion Base de Datos

Usuario
|
|
|
|
|

1. Ejecuta accion 2 Enviar Datos 3. Consulta Base

4, Devuelve Consulta

5. Procesa Consulta
6. Devuelve Respuesta

) 7. Procesa Respuesta
7.1 Muestra Mensaje

si hay error en los datos

8. Redirecciona Ul

Figura 16. Diagrama de secuencia general del sistema.
Descripcion general del diagrama de Secuencia de sistema general:
e Se presenta la interfaz principal al usuario.

e El usuario proporciona al sistema su usuario y contrasefia y presiona el botén enviar.
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o Elsistemaejecuta los servicios correspondientes, para validar su existencia en la base

de datos y el tipo de usuario.

e EI sistema procesa la respuesta de la consulta y redirecciona a la seccion

correspondiente, segun el tipo de usuario.

4.2.5.1 Diagramas de secuencia aplicacion web

Luego de identificar que conceptos del modelo de dominio intervienen en los casos de uso,

es necesario ahora indicar cuales son los mensajes que estas instancias deben intercambiar

para completar la funcionalidad. Estos intercambios los presentamos en diagramas UML de

secuencia.

T e [ e

Ustiaria |
| |
| |
| |
| |
| _—

] __ L Ingresa usuario S
y contrasefia

|
|
|
|
|
|

—— 2. postf)

£ 12, HTML response —

4, zetl)serPassward|)

I

|

|

I

|

o |
___ 3 validateLogin() _) — r:j
|

5. {elect{]

—— 6 Resultset
IR |

7. createllserSession(}

¥

—
8. validateUserRal

./

(— 9, usuario permitido —
I

|
——— 10. getf)

é———— 11.nombre d% vista

Figura 17. Diagrama de secuencia iniciar sesion.

|
|
|
|
)
|
|
|
|
|
1
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Como se aprecia en la figura 17, los datos de usuario se envian en una peticion post, si el
usuario es correcto Spring Security guardara sus datos en el contexto de Spring como usuario
gue hainiciado sesiony mediante el controlador retornara datos a las aplicaciones.

% O = EEE

Ustiaro
; 1. Regitrar |

— _ L % restrastarolet
Lk registmrUsuarie.} g )

- e _ (4 M —

formUsuariojsp

__ bl 3 7 St om— 8 regaios) - |-V e ff — =

formulario
{02t - {101 k- 10 et

at [bodlean=FALSE]

-11.'|nsert[userj} 11 nsertuse — it

(Usuano Regiath (_13 T (-1 oty — —th—

Carectamente homejp
Vaeiisteun 13 epore v TR
(-usuario (on e~ <-tormUsuano]5p_ (2 Motes —

numera de id

Figura 18. Diagrama de secuencia de registro de un usuario.

En la figura 18, se muestra el proceso de registro de usuarios desde la web del sistema.
Primero el administrador solicita el formulario para completar los campos con la informacion
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del usuario a registrar, una vez lleno los campos lo envia y el servidor hace usode los servicios

encargados para realizar un registro exitoso en la base de datos.

GUI SpringDispatcher AppController | | AppServices AppDAD MySql
Usuario | | | | | |
| | | : | | |
|

foo1 ingresa 2. request | |
™ id usuario " buscarPaciente — 3.searchiuser) — B 4 fingiusen) l

— 4. find{user) - 4.1 findluser) S celect

hoolea — (— Resultset

(— 3. boolean—

@ [boolezn=FALSE] : :
usuano no__ 7. Response ) polean | |
encnntrado (— home.jsp <_ 6 ModelView —— | |

. N ___ M ______ [mmm e NI

(__ 7. Recponse [boalean=TRUE] | |
{— 6. MotelView — | |
u N | |
""" 8. exampatient jsp i i
. | |

7. Autorizar N 10 request N
Examen autorizarExamen — 11, autorizarfexa) — W- 12, insert{exam) Yl — insert{exam) > — insert—

¢ Regitrato _ ¢ 14.response __ IE— 13 ModelView —
correctamente exampatient sp

13, Enviar
— b request . 18, select celct
romeactn enanotcin 7 Jf 17l _tokenttuserlj\ " tokenfusey Y
{19.idtoren— [ d token— (—Resultset
20 sendpush |
nofifcation |
Notificacian 22, Tesponse ] {user,taken
L L — 21, ModelView—
(— enviada (_exampatient.jsp (_ (“/

Figura 19. Diagrama de secuencia blsqueda, autorizacién y envié de notificacion.

En la figura 19, se muestra el flujo de eventos en la busqueda de pacientes para luego

autorizar un examen y enviar notificaciones por parte del usuario tipo médico.

A continuacion, en la figura 20, se muestra el flujo de eventos que ejecuta un usuario tipo
laboratorista al ingresar al sistema, entre estos esta cargar la lista de examenes autorizados,
luego mostrando el formulario de examen para luego llenar los campos correspondientes con
el resultado obtenido en el laboratorio y por Ultimo enviandolo para registrarlo en la base de

datos.
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3
Usuario
I | | | | |
| | |

2. request | |

] —

1. Examen .

= - utorizados — N — listaExamenss—> 3. consultExams() —» M 4 . ectbxems) S 4.1 sclectExams - |

" selec
5 List examlist —| (_ Resultset
¢ 7. response (__ 6. Modelview — i € 5 examlist —

| |

N | |

8. listexams.jsp | |

| |

9. Registrar 10. request | |

— resultado —» M —— realizarexamen —»

(— 14. response
-

15. formExam.jsp

—11. getExam({exam) — B - 12. select{exam

(— 13, ModelView —— (— exam

12.1 select(exam select

exam (— Resultset —
|

__ 1é.completa 17. request )
campos y envia >0— registrarExam — 18. doExam{exam) —» [ — 19. edit{exam)

20. ModelView

|
= 19.1 edit{exam) [ —— update —)I

(— 21. response
—

Resultado 22, listexam.jsp

registrado —
correctamente

Figura 20. Diagrama de secuencia ver lista de examenes autorizados Y registrar resultado.

Vo
Usuario
| 1 | I I | I
| | | | | |
|

— 1. Resultados <> 2. request 4, select

JR— — 3. consultResults{user) _ 4Adselect

listaExamenes Exams(s ser}e s et
& s.tisterams itExams —Jij € Resultset
{—— 7. response {— 6. ModelView — : 1 |
a— | '
8. listexams.jsp | I
! :
— —_ ! |
10. request ) _
— 9. Verresultado 3 verresultado — 11. consultExam(id) = B — 12. select(id) 12.1 select(id) select

(— 14. ModelView —

(—- 15. response
_—

| 14 resultadojsp

__17. Descargar < 18. request . . i
reporte. 7 descargarpDF 2 | 1% d0vnPDF(d) — B 20. selectlid) SH - 20.1 setectiic) 3| — select —
23. response Resulset ——
(— — (— 22. return pdf —— 21. exam —| exam ——
descarga pdf retump <_

— 24, Ver grafica—> 25.request

verGrafica

|
271 select_> select—

— 26. chart(cocle,user) = { }
code,user]

27. select
=

(code,user}

dataChart— Resultset——

30. response ( 28, datachart—

31. generate
graph

Figura 21. Diagrama de secuencia cargar lista de resultados, ver resultado, descargar PDF y ver

grafica.
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En la figura anterior se muestra el flujo de eventos que ejecuta el usuario de tipo paciente al

ingresar al sistema.

Como se pudo apreciar en los diagramas de secuencia el actor mediante la interface de
usuario realiza las peticiones al servidor las cuales pasan por el DispatcherServiet el cual es
el encargado de encontrar el controlador requerido, el controlador toma la solicitud y llama a
los métodos de servicio apropiados en funcion del método GET o POST utilizado. Una vez el
controlador realiza las operaciones retorna un ModelView donde va la informacién requerida
y el nombre de la vista al DispatcherServlet, luego pasa los datos del modelo a la vista que

finalmente se procesa en el navegador.
4.2.5.2 Diagramas de secuencia aplicacion movil

A continuacion, se presenta los diagramas de secuencia para flujos de eventos del cliente

Android. En la figura 22 se observa el flujo de eventos para el inicio de sesion.

i Interfaz de Usuarnio Web Service Base de Datos

Usuario

|
|
|
|
J—_1_ Ingresa Usuario —
¥ contrasefia

2. Enviar Datos ——> ——— 3. Consulta Base——>

(— 4, Devuelve Consulta—
—

5. Procesa Consulta

(— 6. Devuelve Respuesta — -(—/
—

7. Procesa Respuesta

+—
O~

9. Inicia Menu Principal

R

e 8. Muestra Mensaje

Figura 22. Diagrama de Secuencia Iniciar Sesion.
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Usuario
|
I
I
|
-

1. Ingresa Numero 3
documento a bsucar

—
—— 9. Selecciona ——»
I

m<—
—— 9. Selecciona Examen — I

Interfar de Usuano

3. Realiza C It
2. Envia Datos ———> _— s ;zealleci:-nsu a%

(— 4, Devuelve Consulta —
—_—

5. Procesa consulta

4. Envia Respuesta
—_—

7. Procesa Respuesta

—_—
| 8. Muestra Usuario

10. Carga Detalles
Usuario

Figura 23. Diagrama de Secuencia Busqueda de Paciente.

Interfaz de Usuano

2. Envia Peticion —— —— 3. Realiza Consulta—

(—4. Devuelve Consulta——
—_—

5. Procesa consulta

(— 6. Envia Respuesta
—_

7. Procesa Respuesta

—

' 8. Carga Lista

10. Muestra Detalles
Examen

{—

Figura 24. Diagrama de Secuencia Consulta de resultados Examen.
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Interfaz de Usuario Base de Datos

Usuario
|

|

|

|
1

——1. Completa campos% —— 3. Realiza Consulta %

2. Envia Datos%

(— 4. Devuelve Consulta —

—
3. Procesa consulta

6. Envia Respuesta

—
7. Procesa Respuesta

{— 8. Muestra mensage —— P <——

-
9. Actualiza Lista

—

— 10. Selecciona Examen —p-

Figura 25. Diagrama de Secuencia Registro de resultados.

En los diagramas de secuencia para la aplicacién maovil el actor mediante la interface de
usuario realiza las peticiones al web service el cual se encarga de ejecutar los métodos de
servicio apropiados. Una vez el controlador realiza las operaciones retorna un objeto JSON
donde va la informacion requerida para finalmente procesarla en la aplicacion mavil.

4.2.6 Diagramade base de datos

Para el almacenamiento de informacion se ha utilizado una base de datos MySQL 5.7. Esta
alojara toda la informacion relativa a los usuarios y resultados del examen panel metabdlico
basico. Para el seguimiento y control de ésta se ha utilizado MySQL Workbench 6.3 CE.
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>

Figura 26 Diagrama de la base de datos del sistema.

[

| users
username Y ARCHAR (45) j notify Y
> password VARCHAR(45) |4 — — — — — dINT(11)
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4.3 Implementacion

En esta seccién se presenta como se ha llevado a cabo la implementacién de la aplicacion,
gue procesos se han seguido y como se ha llevado a cabo el proyecto. El desarrollo del
proyecto se ha realizado con un computador portatii TOSHIBA, sistema operativo Windows
10 con un entorno de desarrollo Spring Tool Suite versién 3.8, Java 1.8, Android Studio 2.3 y

servidor de pruebas Pivotal TC server version 3.1.
4.3.1 Aplicacion web server

El proyecto se ha desarrollado con Spring MVC 4. A continuacion, se describe como se ha

llevado a cabo la implementacion de la aplicacion web server.
4.3.1.1 Maven

Maven es una herramienta para crear y gestionar todo tipo de proyectos Java. Se utiliz6 para
generar el nuevo proyecto. Una vez generado hay que configurar el fichero POM (project
object model), un XML donde se deben afiadir todas las dependencias del proyecto utilizando
las versiones adecuadas. Una vez validado, Maven descargara todas las librerias JAR

necesarias. Hecho esto, ya tenemos una base con la que empezar a trabajar.
4.3.1.2 Modelos

Para la implementacién del modelo de datos del sistema se tiene en cuenta el estdndar FHIR
HL7, entonces lo primero es identificar qué informacién se va a ofrecer al usuario. Esta tarea
consta de dos etapas. En primer lugar, es necesario estudiar el sistema, sus funcionalidades

e interaccion con el usuario, y extraer los objetos de informacion.

En segundo lugar, ya con los objetos de informacion identificados, es necesario estudiar la
base de datos del sistema, asi como su estructura, y modelar estos objetos, identificando los
campos que han de tener y surelacion con las tablas de la base de datos del sistema.

43121 Identificaciéon de los objetos de informacién del sistema

Como hemos introducido, es necesario hacer un estudio de la funcionalidad del sistema
analizando cémo interactian pacientes y profesionales con la aplicacion. En primer lugar, el
sistema establece los tipos de usuario Administrador, Personal Médico, Laboratorista y

Paciente.
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Los pacientes del sistema son personas que tendran relaciéon alguna con las variables de las
pruebas del examen Panel Metabdlico Basico.

Por su parte, los profesionales médicos, que forman parte de una organizacion sanitaria,
también juegan un papel fundamental en el sistema. Se pretende que, a traves del sistema,
el profesional pueda conocer toda la informacion de sus pacientes.

Una vez hecho todo esto, podemos identificar una serie de objetos de informacion en el

sistema:

Administrador

o Paciente

e Laboratorista

e Personal Médico
e Examen

e Usuarios

e Roles de Usuarios
¢ Notificacion

Un punto a tener en cuenta, es que estos objetos no solo tienen que existir, sino tener sentido
fuera del contexto del sistema. Es por ello que se descartan algunos objetos para el modelado,
pues la informacion que contiene solo tiene sentido dentro del sistema.

Una vez identificados los objetos de informacion del sistema, podemos pasar a identificar los
recursos FHIR que utilizara nuestro servicio para enviar la informacion. Habra que dar forma
a la informacién contenida en estos objetos ya definidos, de acuerdo a lo que el estandar

propone.

Primero se hace un estudio de los recursos que ofrece el estandar viendo cuéles son los

apropiados para el sistema, para asi relacionarlos con los atributos de nuestros objetos.

43122 Identificacion de los recursos FHIR

Para la identificacion de los Recursos FHIR que se van a implementar, se realizé un estudio
de la lista de recursos que ofrece la especificacion.
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Tabla 17. Recursos FHIR identificados

Recurso FHIR Objeto del sistema Objeto de informacion
Patient Patient Paciente

Practitioner Personal Personal sanitario
DiagnosticReport DiagnosticReport Reporte examen
Observation Exam Registro medida de variable

(Elaboracion propia)
Recurso Patient

Esterecurso contiene la informacion relativa a los pacientes que participan en alguna actividad
relacionada con la salud, sus atributos se centran en la informacion necesaria para apoyar los
procedimientos clinicos que tienen lugar en torno al paciente.

Para este proyecto, contiene la informacion relativa al Paciente.

Tabla 18. Recurso Patient

Atributo Tipo de dato Cardinalidad Descripcion

identifier Identifier 0..* Identificador del paciente

name HumanName 0..* Nombres y apellidos del paciente

telecom ContactPoint 0.* Teléfono/correo electronico del
paciente

gender Code 0.1 Sexo del paciente

birthDate date 0.1 Fecha de nacimiento del paciente

address Address 0..* Direccion de residencia del paciente

maritalStatus = CodeableConcept @ 0..1 Estado civil del paciente

contact BackBoneElement 0..* Informacion de contacto personal
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comunication = BackBoneElement @ 0..*

bloodType Code 0.1

(https://www.hl7.org/fhir/)
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Idiomas que se pueden usar para

comunicarse con el paciente sobre su

salud

Tipo de sangre

Recurso Practitioner

Este recurso incluye a todas las personas que estan involucradas en el proceso de cuidado

de la salud de un paciente, como parte de sus actividades y responsabilidades formales. Entre

otros roles, contempla ser utilizado para el personal médico, personal de enfermeria y

laboratoristas.

Para este proyecto, contendra la informacion de Administrador, Laboratorista y Personal

Tabla 19. Recurso Practitioner

Médico.
Atributo Tipo de dato
identifier [dentifier
name HumanName
telecom ContactPoint
gender Code
birthDate date
address Address
maritalStatus CodeableConcept
contact BackBoneElement

Cardinalidad

Descripcion
Identificador del profesional

Nombres y apellidos del
profesional

Teléfono/correo electronico del

profesional
Sexo del profesional

Fecha de nacimiento del

profesional

Direccion de residencia del
profesional

Estado civil del profesional

Informacion de contacto personal
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comunication BackBoneElement 0..*
bloodType Code 0.1
practitionerRole = BackBoneElement 0..*

Recurso Observation

(https://www.hl7.org/thir/)
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Idiomas que se pueden usar para
comunicarse con el profesional
Tipo de sangre

Cargo o profesion del personal

sanitario

Dentro de este recurso se engloban todos los resultados obtenidos de las actividades

realizadas con o sobre el paciente. Entre ellos, encontramos medidas de signos vitales, datos

de laboratorio o imagenes médicas.

En nuestro caso, contiene la informacion de los objetos de examen para registro de medida

de variable.

Atributo
code
subject

referenceRange

interpretation
valueQuantity
labComments
performerComments
issued

performer

Tabla 20. Recurso Observation

Tipo de dato
CodeableConcept
Reference

BackBoneElement

CodeableConcept
Quantity

string

string

date

Reference

Cardinalidad Descripcién

0..*

Tipo de observacion
Nombres del paciente

Proporciona datos para la
interpretacion

Alto, bajo, normal etc.

Valor del resultado
Comentarios sobre el resultado
Comentarios sobre el resultado
Fecha de emision

Nombre profesional sanitario

encargados del resultado
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done Code 0..1 Estado

(https://www.hl7.org/thir/)

431.2.3 Modelado de los objetos de informacion del sistema

Una vez identificados los objetos hay que modelarlos, indicando los atributos que lo forman e
identificandolos con campos de la base de datos de donde recogeremos la informacion. En
estos objetos es donde se guardara la informacion obtenida de las consultas a la base de
datos para posteriormente, modelarla en los recursos FHIR. Por ello, como métodos
Unicamente tendran Getters y Setters, para obtener o modificar, respectivamente, estos

atributos con la informacion.
Objeto Paciente

En la Tabla se muestra el objeto que contiene la informacion referente a un usuario de tipo
paciente. Se identifican y describen sus atributos y dénde esta almacenado cada elemento de

informacion en la base de datos. También se afiade la representacion del objeto modelado.

Tabla 21. Objeto Paciente

Atributos Relacion BD Descripcién Modelo
given name Nombre paciente

family name Apellido paciente

ndi identifier Tipo documento

ndivalue identifier Numero de documento

gender gender Género paciente

birthDate birthDate Fecha de Nacimiento

maritalStatus = maritalStatus = Estado Civil

telhome telecom Numero teléfono casa

telmobile telecom Numero teléfono celular
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telwork
email

line

city

givenc
familyc

telc
relationShip

Managing

Organization

bloodType

telecom Numero teléfono oficina <<lava Class=>
(& Patient
L. oo, menduls. phion. model
telecom Correo electronico
o given: String
] By ] ] o famihy: String
address Direccion residencia o password: String
o ndi: String
address Ciudad o ndivalue: String
o gender: String
o birthDate: String
contact Nombre contacto . e
o maritalsStatus: String
o telhome: String
contact Apellido contacto o telmobile: String
o telwork: String
contact Nro. teléfono contacto @ email: String
a line: String
o city: String
contact Parentesco o givenc: String
o famihyc: String
Managing Entidad prestadora de o telc: String
o relationship: String
o o salud . o
rganlzatlon o managingdrganization: String
o bloodtype: String
. id: int
bloodType Tipo de sangre e _
o confirmPassword: String
o counta: int
o age: String

Pregrado Universitario en Ingenieria Electrénica

(Elaboracion propia)

Objeto Personal Médico, Laboratoristay Administrador

Objeto que contiene la informacion almacenada en base de datos sobre un usuario del tipo

Personal Médico, Laboratorista y Administrador. Se emplea una clase para cada tipo de

usuario y se hace el andlisis a una ya que la informacién a extraer es la misma.

Atributos
given
family

ndi

Tabla 22. Objeto Personal Sanitario

Relacion BD

name

name

identifier

Descripcion Modelo
Nombre profesional

Apellido profesional

Tipo documento
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ndivalue identifier NUmero de documento <<Java Classs»
(9 Personal
gender gender Geénero profesional com modu pbm mods!
. . . o given: Sirin
birthDate birthDate Fecha de Nacimiento . . .g
o family: String
maritalStatus maritalStatus Estado Civil e
o confirmPassword: String
telhome telecom Numero teléfono casa o ndi: Siring
o ndivalue: String
telmobile telecom Numero teléfono celular o gender. String
o birthDate: String
telwork telecom Numero teléfono oficina o maritalStatus; String
o telhame: String
email telecom Correo electronico o telmobile: String
_ _ _ _ _ o telwork: String
line address Direccién residencia o emal: Sting
. dqd Ciudad o ling: String
Ci address iuda
y o city: String
givenc contact Nombre contacto @ givenc. Sing
o familye: String
familyc contact Apellido contacto o fekc: Strng
o relationship: String
telc contact Numero teléfono contacto = | © managingOrganization: String
o bloodtype: String
relationShip contact Parentesco o id: Integer
o practitionerRole; String
Managing Managing Entidad prestadora salud
Organization Organization
practitionerRole = practitionerRole = Profesion
bloodType bloodType Tipo de sangre

(Elaboracion propia)

Objeto Examen
Objeto que contiene la informacion de un resultado del examen Panel Metabdlico Basico.

Tabla 23. Objeto Examen
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Atributos
order
code

systemCode

displayCode

displaySubject
referenceSubject
low

high

value

unit

labComents

Performer

Comments

issued

referencePerformer

displayPerformer

referencelLab

Relacién BD
id
code

code

code

subject

subject
referenceRange
referenceRange
valueQuantity
valueQuantity

labComments

Performer

Comments
issued

performer

performer

performer

Pregrado Universitario en Ingenieria Electrénica

Descripcion
Id en tabla

Cadigo examen

Referencia de recursos

del examen

Representacion definida

por el sistema
Nombre paciente
Referencia paciente
Limite bajo

Limite alto
Resultado

Unidades de medida

Observaciones del

laboratorista
Observaciones del
médico

fecha

Referencia Médico
encargado

Nombre Médico

encargado

Referencia laboratorista

encargado

Modelo

<Java Classs»
(9Exam

com.madulo. pbm. model

0 order: Integer

0 code: Siring

0 systemCode: iring

o displayCode: String

o displayCodeFul String

o displaySubject: String

o referenceSubject String

0 lpw: String

o high: String

0 valug: String

o unit: String

o labComments: String

o performerComments; String
0 izsued: String

o referencePerformer: String
0 displayPerformer. String

o referenceLab: String

o displayLab; String

o done: Integer

0 interpretation; String
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displayLab performer Nombre laboratorista
encargado

done done Estado

interpretation interpretation Interpretacion de
resultado

(Elaboracion propia)

43124 Implementacién de los recursos FHIR

Una vez identificados y modelados los recursos que se utilizaran, hay que definir el formato
de los recursos.

Para establecer el formato definido por el estandar FHIR, se seleccion6 JSON debido a que
es un formato para el intercambio de datos y de facil uso en java. Una de las mayores ventajas
gue tiene el uso de JSON es que puede ser leido por cualquier lenguaje de programacion. Por
lo tanto, puede ser usado para el intercambio de informacion entre distintas tecnologias.

v [ commodulopbm.model json.utilities
J| JsonExam,java
J| JsonPatient java
J| JsonPersonal java

Figura 27. Paquete que contiene las clases que generan los objetos JSON.

Una vez identificados los recursos del objeto se procede a codificar los objetos JSON de cada

recurso.

Para codificar la informacion en formato JSON se crea la clase JsonPatient.java la cual se
encargara de crear los objetos JSON que representan los elementos y sus atributos de los
recursos patient.

A continuacién, se detallara las implementaciones de algunos de los elementos para entender

coémo funciona.
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public void setIdentifier(String value, String display) {

JsonNodeFactory factory = JsonNodeFactory.instance;
ObjectNode identifier = factory.objectNode();
ArrayNode arraylode = factory.arrayNode();

ObjectNode cbjectNode = factory.objectNode();
cbjectNode.put("use"”, "official®™);

cbjectNode.put("value", value);

objectNode.put("system", "urn:oid:2.16.848.1.113883.2.17.6.3");
objectNode.put(“display”, display);

arrayNode.add(objectNode);

identifier.set("identifier”, arrayNode);
this.identifier = identifier.toString();

Figura 28. Codificacién JSON elemento identifier del recurso Patient.

De la figura 28, la clase JsonNodeFactory especifica métodos para obtener acceso a
instancias de nodo, asi como a la implementacion basica de los métodos. El ArrayNode es
una clase de nodo que representa matrices mapeadas del contenido de Json. ObjecNode,
nodo que se asigna a estructuras de objetos JSON en contenido JSON. A continuacion, en la
figura 29 se muestra la salida JSON de la implementacion del elemento identifier y debajo de

esta sus nodos.

("identifier"; [{"use": "official”, "value": "6", "systen": "urm:0id:2.16.840.1.113883.2.17.6.3", “display": "CC"}])
G
"identifier": [azrg O
GF
"uge": m "official®,
"value": |
"gysten": | ") "urn:oid:2.1€.840.1.113883.2.17.6.3",

90 (" e | ~
"display":| o

=~ LI
= 6 ’

Figura 29. Salida JSON elemento identifier y sus nodos.
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public void setCode(String code, String system, String display) {
JsonNodeFactory factory = JsonNodeFactory.instance;

ArrayNode arrayCode = factory.arrayMode();
arrayCode.add(new ObjectNode(new JsonNodeFactory(false))
.put(“cede”, code)
Lput(Usystem”, system)
.put("display™, display));

ObjectNode coding = factory.objectNode();
coding.set({"coding”, arrayCode};

ObjectNode codel = factory.ocbjectNode();
codel.set("code”, coding);
this.code = codel.toString();

Figura 30. Codificacion JSON del elemento code del recurso Exam.

public void setPractitionerRole(String managingOrganization, String code) {

String display = "";

switch (code) {

case “"doctor”:
display = "Doctor™;
break;

case "nurse”:
display = "Nurse”;
break;

case "pharmacist”:
display = "Pharmacist”;
break;

case "researcher”:
display = "Researcher™;
break;

case "teacher”:
display = "Teacher/educator”;
break;

case "ict":
display = "ICT professional”;
break;

JsonNodeFactory factory = JsonNodeFactory.instance;

ArrayNode arrayCode = factory.arrayNode();
arrayCode.add({new ObjectNode(new JsonNodeFactory(false)).put("code”, code)
.put("system”, “http://snomed.info/sct”).put(“"display”, display));

ObjectNode role = factery.objectNode();
role.set("coding”, arrayCode);

ObjectNode communicationl = factory.objectMNode();

communicationl.set("role”, role);

communicationl.put(“managingOrganization”, managingOrganization);

ObjectNode practitionerRole = factory.objectNode();

practiticnerRole.set("practitionerRele”, new ArrayNode(new JsonNodeFactory(false)).add(communicationl));
this.practitionerRole = practitionerRole.toString();

Figura 31. Codificacién JSON del elemento practitionerRole del recurso Personal.

63



Nelson Camilo Quinayas Pregrado Universitario en Ingenieria Electrénica

Tras analizar los recursos FHIR, se observa que principalmente se utilizan dos tipos de datos

codificados, uno para codigos propios de FHIR y otro para codigos con terminologias

externas:

Caodigos propios de FHIR, se trata de codigos cerrados propios de este estandar.
Comprenden diferentes vocablos que describen una variable concreta dentro de un
recurso determinado. Existen tantas codificaciones como variables que se codifican.
Por ejemplo, dentro del elemento identifier, tenemos la variable use, que puede
adoptar como valor usual, official, temp o secondary.

Codigos con terminologias externas, estos presentan equivalencias con otros
codigos y terminologias externas a HL7, para el proyecto se hace uso de LOINC. Este
tipo permite que las variables ligadas a estos codigos presenten equivalencias directas
entre conceptos con otros estandares. Gracias a esto se obtiene mayor grado de

interoperabilidad semantica.

Variables que describen los elementos de un recurso:

Use, proposito del recurso

System, Establece el espacio de nombre para el valor, es decir, una URL que describe
un conjunto de valores que son Unicos.

Type, Un tipo codificado para el identificador que se puede usar para determinar qué

identificador usar para un proposito especifico.

Value, La parte del identificador tipicamente relevante para el usuario y que es Unica

dentro del contexto del sistema.

Code, Describe lo que se observo, en ocasiones esto se llama "nombre" de la

observacion.
Coding, Cddigo definido por un sistema de terminologia

Display, Una representacion del significado del cédigo en el sistema, siguiendo las

reglas del sistema.
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4.3.1.3 Servicios

Contiene componentes que se encargan de realizar acciones (Agregar, Consultar, Actualizar
y Eliminar) solicitadas por los controladores, procesando la informacion necesaria de los
componentes.

Por ejempilo, si el Laboratorista va a registrar un resultado, el servicio que se ejecutara sera
el de edit(), en este caso que se encuentra en la clase ExamService.java el cual contiene toda
la l6gica necesaria para invocar métodos de la capa de persistencia y realizar el registro
adecuadamente. A continuacion, la figura muestra los servicios para la gestién de resultados
de exdmenes panel metabdlico basico.
package com.modulo.pbm.services;
import java.util.Llist;
import com.modulc.pbm.model.Exam;
import com.modulo.pbm.model.ExamReport;
public interface ExamService {
public void insert(Exam exam);
public void edit(Exam exam);
public boolean find(String ndivalue, String order);
public Exam select(String ndivalue, String order);
public List<ExamReport> selectByUserCode(String username, String code);
public List<ExamReport> selectAll(String ndivalue}; // <---
public List<ExamReport> selectForLab();// <---
public Exam selectByOrder(String order);
public void delete(String ndivalue, String order);

Exam getInitialExamParameters(Exam exam);

public boolean findUser({String username);

Figura 32. Senvicios gestion de resultados de examenes.

4.3.1.4 Persistencia

Secreanlas clases DAO Yy en ellas se incluyen las operaciones sobre la base de datos usando
JDBC Yy se definen las funciones para las operaciones solicitadas.

En la figura se muestra la implementacién de los métodos para cada una de las acciones
(Registrar, Consultar, Actualizar y Eliminar).
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@0verride
public void insert(Exam exam) {

JsonReportExam jsonDataExam = new JsonReportExam(exam);

System.out.println(jsonDatatxam.getContained());

String SQL INSERT = "INSERT INTQ diagnosticrepert (rescurceType, contained, identifier,
+ "status,category, subject,code, effectivedatetime,issued,performer,conclusion) values (
+ jsonDataExam.getResourceType() + "', ' + jsonDataExam.getContained() + "',

+ jsonDataExam.getIdentifier() + "',"" + jsonDataExam.getStatus() + "', " + jsonDataExam.getCategory()

+ "', """ + jsonDataExam.getSubject() + "', " + jsonDataExam.getCode() + "',

+ jsonDataExam.getEffectiveDateTime() + "','" + jsonDataExam.getIssued() + "',

+ jsonDataExam.getPerformer() + "',"" + jsonDataExam.getConclusion() + "'} ";

try {
dao. executeUpdate(SOL_INSERT);

} catch (SQLException e) {
e.printStackTrace();
h

Figura 33. Método insert() para registrar un examen.

[@override
public Exam select(String ndivalue, String order) {

String sqls = sql + " FROM diagnosticreport WHERE subject-:'§.reference + ndivalue + "' AND id = " + order;

Exam exam = new Exam();

try {
Connection connection = dao.getDatasource().getConnection();

ResultSet resulset = connection.prepareStatement(sqls).executeQuery();
while (resulset.next(}) {
exam = getResulset(resulset);
cennection.close();
} catch (SQLException &) {
e.printStackTrace();
}

return exam;

Figura 34. Método select() para seleccionar un examen por usuario e id.

66



Nelson Camilo Quinayas Pregrado Universitario en Ingenieria Electrénica

@override
public void edit(Exam exam) {

JsonReportExam jsonDataExam = new JsonReportExam(exam);
String SQL_UPDATE = "UPDATE diagnosticreport SET " + setData(jsonDataExam) + " WHERE id = " + exam.getOrder();
try {

dac.executelpdate(SQL_UPDATE);

} catch (SQLException e) {
e.printStackTrace();

h
h
@override
public void delete(String ndivalue, String order) {
String SQL_DELETE = "DELETE FROM diagnesticreport WHERE subject-»'$.reference’'="" + ndivalue + "' AND id = '"
+ order + "'
try {
dac.executelpdate(5QL_DELETE);
} catch (SQLException e) {
e.printStackTrace();
h
h

Figura 35. Métodos edit() y delete(), editar y eliminar un examen.

El proceso de cada método al ser invocado es el siguiente, primero se establece una conexion
con la base de datos, para obtener una conexion se hace uso del método getConnection de
DriverManager y se le pasa los parametros de la base de datos, el usuario y la contrasefa.
Una vez obtenida la conexién ya se puede hacer la consulta a la base de datos ejecutando
una consulta de tipo PreparedStatement. Después de hacer las consultas que se necesite se

cierra la conexion para liberar los recursos.
4.3.1.5 Controladores

Con los controladores se gestiona las peticiones redirigidas por el Serviet de Spring, y se
retorna la respuesta al cliente usuario. En la siguiente figura se muestra como gestiona un
controlador una peticion. Una funcién para obtener el listado de examenes pertenecientes a
un paciente y la informacion de usuario, donde se invocan a los servicios correspondientes

para llevar a cabo las operaciones.
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[@RequestMapping(value = "/perscnal/{ndivalue}/paciente”, method = RequestMethod.GET)
public String consultPatient{@Fathvariable("ndivalue") String ndivalue, Model model) {

logger.debug("Agregar/Ver examenex paciente --»> {}", ndivalue);
Authentication auth = SecurityContextHolder.getContext().getfuthentication();
UserDetails userDetail = (UserDetails) auth.getPrincipal();

Personal perscnal = perscnalService.select(userDetail.getUsername());
model.addattribute("name", personal.getGiven() + " " + personal.getFamily(}};
model.addAttribute(”
model.addAttribute
model.addAttribute
model.addAttribute

examForm”, new Exam());

panelbasiclist", new DefaultModel().panelbasiclist());
patient”, patientService.select(ndivalue)};

exams", examservice.selectAll{ndivalue});

o — —

model.addattribute("action™, "paciente™);
model.addattribute("roleType™, “ROLE_PERSONAL™);

return "personal/exampatient™;

Figura 36. Controlador informacion de usuario y examenes.

[{RequestMapping(value = "/personal/autorizarExamen”, method = RequestMethod.POST)
public String autorizeExam(@odelAttribute(“examForm”) Exam exam, BindingResult result, Model model,
final RedirectAttributes redirectAttributes) {

/{ User details session
Authenticatien auth = SecurityContextHolder.getContext().getfuthentication();
UserDetails userDetail = (UserDetails) auth.getPrincipal();

Personal personal = personalService.select{userDetail.getUsername());
exam.setDisplayPerformer(personal.getGiven() + " " + perscnal.getFamily());
exam.setReferencePerformer (personal. gethdivalue());

Date date = new Date();

DateFormat hourdateFormat = new SimpleDateFormat("HH:mm:ss dd/MASyvyyy™);
exam. setIssued(hourdateFormat. format(date));

exam. setStatus("Registered”);
examservice. insert(exam);
redirectAtiributes.addFlashattribute("css", “success");

redirectAttributes.addFlashAttribute("msg", “Examen Registrade correctamente”);

return "redirect:/personal/" + ewam.getReferenceSubject() + "/paciente”;

Figura 37. Controlador autorizar examen.

En la figura 37 se muestra el controlador que realiza la autorizacion de un examen a un
paciente seleccionado.

La anotacion @Controller define el método como un controlador. @RequestMapping, con
el atributo value que indica que /personal/autorizarExamen es la URL que se le asigna al
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método del controlador y el atributo method define el método de servicio para manejar la
solicitud HTTP que es POST. Una vez ejecutada la I6gica del método, este nos retorna un

String, el cual se interpreta como el nombre de la vista a mostrar tras invocar el controlador.

Si el Servlet no encuentra un controlador adecuado para gestionar la peticion, retornard un
error 404 de Recurso no encontrado.

4.3.1.6 Autenticacidon y autorizacion

En cualquier tipo de aplicacion se hace necesaria una gestion de la seguridad y de acceso a
los recursos disponibles. En el sistema se establecen niveles para el acceso a los recursas,
gue corresponden con los roles de los usuarios: el Administrador, que tendra acceso a los
recursos disponibles en cuya ruta se incluya el patrén /admin; el Médico, que tendra acceso
a los recursos disponibles en cuya ruta se incluya el patron /personal; el Laboratorista que
tendrd acceso alos recursos disponibles en cuya ruta se incluya el patrén /lab y por dltimo el
Paciente que tendra acceso a los recursos disponibles en cuya ruta se incluya el patron
/patient.

Para ello se define los roles de usuario y cada usuario podra tener un rol. Para llevar a cabo
esto se crea una tabla users con dos campos de username y password y tiene una relaciéon
con la tabla user_roles la cual almacena el usuario y su rol. Estos roles son ROLE_ADMIN,
ROLE_PERSONAL, ROLE_LAB y ROLE_PATIENT.

En el archivo de configuraciéon de Spring Security root-context.xml se configura

AuthenticationManager como se muestraen la figura 38.

{authentication-manager:
<guthentication-provider:
¢jdbc-user-service data-source-ref="dataSource”
users-by-username-query="select username,password, enabled from users where username=?"
authorities-by-username-query="select username, role from user roles where username =’
¢/authentication-provider>
¢/authentication-manager>

(1

| ¥

Figura 38. Configuracion AuthenticationManager.
En la figura se puede observar dos querys gue se usan:

e Para autenticar: select username, password, enabled from users where username="?

e Para autorizar: select username, role from user_roles where username =?
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Mediante el http introducimos los patrones url a controlar con los permisos asociados por
AuthenticationManager, en la figura 39 se muestrala configuracién de acceso a los recursos
por rol.

<http auto-config="true"” use-expressions="true">
< cept-url pattern="Sodmins/**" access="hasRole( 'ROLE_ADMIN'}" />

cept-url pattern="/temp/*¥*" access="hasRole( "ROLE_TEMPORAL")}" />

cept-url pattern="/patient/**" access="hasRole( "ROLE_PATIENT'}" />

cept-url pattern="/personal/**" access="hasRole{ "ROLE_PERSONAL")}" /=

rcept-url pattern="/Lab/F*" access="hasRole( "ROLE_LAB")" /=

access denied page --3»

M A A A A

nce
nce
nce
nce
nce

<access-denied-handler error-page="/483" />
<form-login login-page="/login” default-target-url="/s"
authentication-failure-url="/Sloginerror"” username-parameter="usernams"
password-parameter="password"” />
<logout logout-success-url="/login?logout” />
<!-- enable ¢srf protection request-matcher-ref="csrfMatcher” --:
<csrf /=
<session-management:
<concurrency-control max-sessions="1"
expired-url="/login®™ /=
</session-management:>

</https

Figura 39. Configuracion de acceso a los recursos.

4.3.1.7 JDBC

Se utilizé JDBC, el conector JDBC de MySQL para poder conectarnos a la base de datos (DB)
y asi poder realizar todas las operaciones requeridas por los usuarios, relacionadas con datos
de los mismos. Para implementar esta funcionalidad importante, en el sistema se crea un
archivo database.properties en la carpeta resources del proyecto, el cual contiene las
propiedades de conexion a la DB como se muestra en la figura 40.

driverClassName = com.mysgl.jdbc.Driver

url = jdbc:mysgl://localhost/

database = basicpanel

username = root

password = root
scriptDatabase = /BasicPanelScriptDB.sgl

Figura 40. Propiedades base de datos.

Una vez listas las propiedades de conexion se creala configuracion del conector JDBC, para
ello se crea el archivo spring-database.xml donde se define el bean de origen de propiedades
y el bean de origen de datos figura 41.
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<bean

class="org. springframework. beans. factory. config. PropertyPlaceholderConfigurer™:
<property name="lgcgtion. value="claosspoth:dotaobase. properties™ /=
</bean:

<bean id="dotaSource”
class="org. springframework. jdbc.datasource. DriverManagerfatasource ™

<property name="griverClassName” value="${driverClassNamel" /=
<property name="yrl" value="${url }${database}"” />

ar

<property name="ysernagme. value="%${username}" />
<property name="pgssword. value="%${password}" />

</beanz

Figura 41. Configuracion JDBC.

4.3.1.8 Internacionalizacién

En muchas ocasiones es necesario tener nuestra aplicacion web en varios idiomas. Para ello
lo primero que necesitamos en un bean que implemente la interface MessageSource para
localizar elorigen de los archivos que contienen el texto en varios idiomas.
Estos archivos tendran la extension .properties y un sufijo que indicara el idioma. A

continuacion, se muestran los nombres de los archivos para espafiol e inglés:
e Para espafiol messages_es.properties.
e Paraingles messages_en.properties.

Lo Unico que tenemos que hacer es crear un fichero de texto por cada idioma que vayamos a

usar y ubicarlo en el paquete /src/main/resources donde se encuentran los recursos.

. sroSmaindrescurces

= META-IMNF
apprescurces. properties
BasicPanelScriptDB.sql
database.properties

databasecn.properties

REEHE

logdj.crml
logback.xml

Ally ) P ) [

messages_en.properties
messages_es.properties
sender.properties

walidation.properties

Figura 42. Paquete recursos.

Cada fichero de texto, contendra claves y valores:

Tabla 24. Claves y valores, espafiol e ingles
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messages_es.properties messages_en.properties
exam.glucosa = GLUCOSA exam.glucosa = GLUCOSE
exam.bun = NITROGENO UREICO exam.bun = UREIC NITROGEN
exam.creatinina = CREATININA exam.creatinina = CREATININE
exam.sodio = SODIO exam.sodio = SODIUM
exam.potasio = POTASIO exam.potasio = POTASSIUM
exam.calcio = CALCIO exam.calcio = CALCIUM
exam.cloro = CLORO exam.cloro = CHLORIDE
exam.co2 = DIOXIDO DE CARBONO exam.co2 = CARBON DIOXID

(Elaboracion propia)

Ahora para utilizar el valor de las claves, en los JSP tenemos la opcién de hacerlo mediante
los tags de Spring.

<hl><spring:message code="exam.glucosa" /></hl>

Sino se especifica un LocaleResolver, se utiliza por defecto AcceptHeaderLocaleResolver, el
cual devuelve el valor del idioma establecido en las preferencias del navegador y viene

reflejado en las cabeceras de las peticiones HTTP.

Para que el usuario pueda realizar el cambio de idioma cuando desee, para darle esta
caracteristica es necesario utilizar el bean LocaleChangelnterceptor y afiadirlo a la lista de
interceptores en la configuracion como se muestra a continuacion.
@Bean
public LocaleChangelInterceptor LocaleChangelInterceptor() {

LocaleChangeInterceptor LocaleChangeInterceptor = new LocaleChangeInterceptor();

LocaleChangeInterceptor.setParamName("Llang") ;
return LocaleChangeInterceptor;

@0verride

public void addInterceptors(InterceptorRegistry registry) {
registry.addInterceptor (LocaleChangeInterceptor());
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}

LocaleChangelnterceptor este intercepta la peticion HTTP y cambia el idioma actual si la URL
contiene el parametro lang=idioma donde idioma es el cédigo del lenguaje deseado: es o en,
el nombre del pardmetro lo establecemos con el método setParamName("lang"), el cual se
llama lang. A continuacion, se muestran la implementacion de los links para hacer el cambio

de idioma.

<c:if test="S{pageContext.response.locale.language =='es'}">
<a href="?lang=en"><iclass="fa fa-language fa-2x text-warning" aria-hidden="true"></i></a>

</c:if>

<c:if test="S{pageContext.response.locale.language =='en'}">
<a href="?lang=es"><iclass="fa fa-language fa-2x text-success" aria-hidden="true"></i></a>

</c:if>

4.3.1.9 Interfaz de Usuario

En esta seccién se comenta como se realizaron algunos de los elementos mas importantes

gue componen las interfaces.

43191 Material Design for Bootstrap 4 (MDB4)

Los estilos de los elementos que componen las interfaces se realizan mediante el uso de

MDB4, estos elementos se definen mediante el uso de etiquetas html.

Teniendo en cuenta lo mencionado anteriormente, se afiadira el siguiente codigo en cada

archivo JSP para poder comenzar a trabajar con MDB4.

<link href="<c:url value='/resources/material/css/bootstrap.min.css' />"
rel="stylesheet"></link>

<link href="<c:url value='/resources/material/css/mdb.min.css' />"
rel="stylesheet"></link>

<link href="<c:url value='/resources/material/css/style.css' />"
rel="stylesheet"></link>

<script src="<c:url value='/resources/material/js/bootstrap.min.js' /> "></script>
<script src="<c:url value="lresources/material/js/mdb.min.js' /> "></script>

A continuacion, se presentaran las clases mas usadas en la aplicacion.

73



Nelson Camilo Quinayas Pregrado Universitario en Ingenieria Electrénica

Container,la clase “container” consiste en que el elemento del DOM en el que se aplica dicha
clase tenga un tamafio proporcional a la pantalla del dispositivo que esta haciendo uso de la
aplicacion web. La clase “container” distingue cuatro rangos de screen mediante el uso de las
reglas @importde CSS, menos de 768px (donde el tamafio del “container” sera del 100% del
ancho de la pantalla), entre 769y 991 px (donde el tamafio sera de 769px), entre 992y 1199px
(donde el tamafio sera de 992px) y méas de 1200px (donde el tamafio sera de 1200px).

Col y Row, la clase “col” es la base del sistema de columnas de Bootstrap utilizado para
optimizar una pagina web a la hora de realizar un “responsive design”. Este sistema
basicamente divide el elemento del DOM en el que se esté trabajando en doce partes, y

ademas tiene en cuenta los rangos de pantalla en los que se encuentra.

<div class="row">

<div class="col-md-4">
<!--Main column-->
</div>

</div>

Hiddenl/visible, Las clases “hidden” y “visible” se utilizan para hacer que un elemento sea

mostrado 0 no en la vista que se especifique.

Btn, esta clase es aplicable alos botones (buttons en HTML) y links (aen HTML), y se encarga
de darles un formato con borde redondeado y propiedades para “active” y “hover” de manera
gue cambien al pasar el puntero o cuando el usuario haga clic en ellos. Ademas, esta clase
se combinaré con otras dos clases, una para la combinacion de colores del boton (btn-danger,
btn-warning, btn-info, btn-success, btn-primary etc), y otra para el tamafio del boton (btn-xs,

btn-sm, btn-md o btn-Ig).

<! — botdn Registrar-->

<button type="submit" class="btn btn-success btn-sm">REGISTRAR</button>

<! — link con disefio boton realizer observaciones-->

<a href="S{exampacienteUrl}" title="Realizar Observaciones" class="btn-floating btn-warning btn-
sm'"></a>

Text-center, pull-lefty pull-right, estas clases sirven para alinear elementos en la pantalla;
con la clase “text-center” se podra centrar texto en un elemento, con la clase “pull-left’” se

podra alinear a la izquierda, y con la clase “pull-right” se podra alinear a la derecha.

Card, es un contenedor de contenido flexible y extensible. Incluye opciones para

encabezados y pies de pagina, colores de fondo y otras opciones de visualizacion.
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mt, mb, mr, ml, son clases para configurar la margen entre contenidos top, bottom, right y
left.

Navbar, esta clase es solo aplicable a las barras de navegacion (nav en HTML) se encarga

de darles un estilo mas llamativo y propiedades para que sean responsivas.

43192 Font Awesome

Para empezar a usarlo se agrega el siguiente cédigo en las paginas JSP donde se hara uso

de iconos.

Una vez referenciado el framework se puede usar en cualquier lugar con la etiqueta <i></i>.
a continuacion, se muestra el cédigo donde se hace el uso de iconos en un CARD y un link
con disefio boton.

43193 DataTables

Para empezar a usarlo se agrega el siguiente cédigo en las paginas JSP donde se hara uso
de tablas.

Para su implementacion se llama la funcion que inicializa la tabla.
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A continuacion, se muestra el cédigo de las clases que dan el disefio a la tabla.

43194 Toasttr

Es una libreria que se usa en el proyecto para notificaciones las cuales se encargan de
mostrar mensajes de error, advertencia o éxito de las peticiones del cliente al servidor. Para
empezar a usarla se agrega el siguiente cddigo en las paginas JSP donde se hara uso de
notificaciones.

Para su Implementacion se llama la funcién toastr(), a la cual se le pasan dos parametros
provenientes del servidor, el css el cual indica que tipo de notificaciéon sera de error, éxito o
advertencia y el msg el cual contiene el mensaje. Dentro de esta funcion se establecen las
caracteristicas de animacion, posicion y duracion de la notificacion.
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</script>

4.3.2 Aplicacion Android
4.3.2.1 Interfaz de Usuario (Ul)

Android ofrece una variedad de componentes de IU previamente compilados, como objetos
de disefio estructurados y controles de IU que permiten compilar la interfaz grafica de usuario
para la aplicacion. las interfaces en Android se realizan mediante ficheros con etiquetas xml
gue definen elementos a los cuales se daran funcionalidades mediante el uso de cadigo.

A continuacion, se muestraalgunas de las implementaciones de los elementos que componen
la aplicacion.

TextinputLayout, la validacién requiere un formulario que contenga los controles necesarios
para que el usuario especifique la informacion para la correcta autenticacion. Paraello se crea
un layout al cual se le afiaden elementos TextinputLayout los cuales se encargaran de recibir
la informacion que ingresa el usuario, como el nimero de documentoy la contrasefia. Ademas
de darle un estilo elegante con etiquetas flotantes.

<! -- Username-->

<android.support.design.widget. TextInputLayout
android:layout_width="match_parent"
android:layout_height="wrap_content"
android:layout_marginBottom="8dp"
android:layout_marginTop="8dp">

<EditText
android:id="@+id/input_nodocumento"
android:layout_width="match_parent"
android:layout_height="wrap content"
android:hint="Nro Documento"
android:inputType="text | number" />
</android.support.design.widget.TextinputLayout>

<l--password -->

<android.support.design.widget. TextInputLayout
android:layout_width="match_parent"
android:layout _height="wrap content"

<EditText
android:id="@+id/input_password"
android:layout_width="match_parent"
android:layout_height="wrap_content"
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androii
androi

AppCompatButton, para que el usuario interactlie con el contenido se crean botones para
realizar acciones al pulsar sobre ellos. Agregarlos a la aplicacién es sencillo.

TextView, corresponde a una etiqueta de texto simple, que sirve para mostrar un texto al
usuario. Su atributo mas importante es android:text, cuyo valor indica el texto a mostrar por
pantalla. También pueden ser de interés los atributos android:textColor y android:textSize.

LinearLayout, layout que organiza sus componentes en una unica fila o una Unica columna,
segun éste sea horizontal o vertical, respectivamente. Para establecer la orientacion podemos
utilizar o bien el atributo android:orientation en la definicién del layout en el archivo XML
(tomando como valor horizontal o vertical, siendo el primero el valor por defecto).
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TableLayout, se trata de un layout que organiza sus elementos como una rejilla dividida en

filas y columnas. Se compone de un conjunto de elementos de tipo TableRow que representan
a las diferentes filas de la tabla. Cada fila a suvez se compone de un conjunto de vistas.

RelativeLayout, este layout es muy flexible; permite indicar la posicién de un elemento en

funcién de otros y de los bordes de la pantalla.
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android:layout_marginleft="@dimen/activity_horizontal_margin"

android:layout_toRightOf="@id/ivContact/tem1"

android:textAppearance="@style/TextAppearance.AppCompat.Medium"

android:textColor="#212121" />
/>

</RelativelLayout>

DrawerlLayout, panel lateral de navegacion donde se muestran las opciones principales de
la aplicacion y esta en el borde izquierdo de la pantalla oculto, aparece cuando el usuario
desliza el dedo o cuando el usuario toca el icono menu de la app en la barra de acciones.

<android.support.v4.widget. DrawerLayout

xmins:android="http://schemas.android.com/apk/res/android"
xmins:app="http.//schemas.android.com/apk/res-auto"
xmins:tools="http://schemas.android.com/tools"
android:id="@+id/drawer_layout"
android:layout_width="match_parent"
android:layout_height="match_parent"
android:fitsSystemWindows="true"
tools:openDrawer="start">

<include
layout="@layout/app_bar_main"
android:layout_width="match_parent"
android:layout_height="match_parent" />

<android.support.design.widget.NavigationView

android:id="@+id/nav_view"
android:layout_width="wrap_content"
android:layout_height="match_parent"
android:layout_gravity="start"
android:fitsSystemWindows="true"
app:headerLayout="@Ilayout/nav_header_main"
app:menu="@menu/activity_main_drawer" />

</android.support.v4.widget.DrawerLayout>

Menu, para definir el menu, se crea un archivo activity_main_drawer.xml y se afiade el menu
con los elementos:

e El <menu> define un mend, que es un contenedor para elementos del menu, ademas
puede tener uno 0 mas elementos <item>y <group>.

e El <item>representa un unico elemento en el menu. Este elemento puede contener
un elemento <menu> anidado para crear un submenu.

e EIl <group> contenedor para elementos <item> para asignarles estado o visibilidad.
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SearchView, se crea un archivo de mend search_main.xml que contiene un elemento
responsable de mostrar un boton de busqueda. Cuando el usuario oprime este botén, éste se

expande y muestra un campo de texto que permite que el usuario ingrese el nimero de
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documento del paciente a buscar. El asistente responsable de esta tarea es SearchView
ademds hay que definir otros atributos  como app:showAsAction con el
valor collapseActionView permite que el SearchView se expanda cuando se selecciona el
boton.

<menu xmins:android="http://schemas.android.com/apk/res/android"
xmins:app="http.//schemas.android.com/apk/res-auto"
xmins:tools="http://schemas.android.com/tools"
tools:context=".SearchActivity">

<item

android:id="@+id/action_search"
android:icon="@android:drawable/ic_menu_search"
app:showAsAction="ifRoom| collapseActionView"
app:actionViewClass="android.support.v7.widget.SearchView"
android:title="Search"
android:iconifiedByDefault="true"
android:showAsAction="ifRoom [collapseActionView"
android:actionViewClass="android.widget.SearchView"
tools:ignore="AppCompatResource" />

</menu>

FloatingActionButton, botén flotante para su implementacion se usa una etiqueta
<android.support.design.widget.FloatingActionButton>, a la cual se le afiade todos los

atributos para el disefio del boton.

<android.support.design.widget.FloatingActionButton
android:id="@+id/fab_view"
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:layout_gravity="center_vertical|left"
android:layout_margin="@dimen/fab_margin"
android:src="@drawable/ic_view"
app:layout_anchor="@+id/app_bar_layout"
app:layout_anchorGravity="bottom|end" />

ReciclerView, sirve para mostrar grandes conjuntos de datos que se pueden desplazar de
manera muy eficiente. Para ello se crea el archivo fragment_list_exam.xml al cual se le afiade

el ReciclerView donde se van a mostrar la lista de resultados de un paciente.

<android.support.v7.widget.RecyclerView
android:id="@+id/reciclador"
android:layout _width="match_parent"
android:layout_height="match_parent"
android:padding="0dp"
android:scrollbars="vertical" />
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Cada item de la lista que se carga en el ReciclerView presenta detalles basicos de cada
examen como el id, el nombre del examen y la fecha de autorizacion que estan dentro de un
CardView que permite mostrar informacion dentro de tarjetas que tienen una apariencia
uniforme que en su disefio pueden tener sombras y esquinas redondeadas para esto se coloca

los elementos entre las etiquetas <android.support.v7.widget.CardView>.

<android.support.v7.widget.CardView
xmins:card_view="http://schemas.android.com/apk/res-auto"
xmins:android="http://schemas.android.com/apk/res/android"
xmins:app="http;//schemas.android.com/apk/res-auto"
xmins:tools="http://schemas.android.com/tools"
android:id="@+id/card_view"
android:layout_width="match_parent"
android:layout_height="80dp"

android:foreground="?android:attr/selectableltemBackground">
</android.support.v7.widget.CardView>

Para la representacion grafica de los datos de cada variable del examen Panel Metabdlico
Basico se hace uso de MpAndroidChart Library, con la cual se puede dibujar un grafico de
lineas en la Aplicacion Android.

Para lograr esto se crea el archivo activity _chart.xmly se le afiade en el disefio de la actividad

la etiqueta <com.github.mikephil.charting.charts.LineChart/>.

<com.github.mikephil.charting.charts.LineChart
android:id="@+id/chart"
android:layout_width="match_parent"
android:layout_height="match_parent" />

4.3.2.2 Web Service

Antes de desarrollar la aplicacion Android primero seimplementé el Web Service, esto se hizo
en Spring con las funcionalidades necesarias para realizar operaciones sobre la base de datos
en Mysqgl a través de peticiones GET y POST.

Para llevar a cabo el proceso se crean clases de representacion de recursos y se comienza
pensando en las interacciones del servicio. En esta seccion se hablara de algunos servicios

GET y POST ya que todos manejan la misma dindmica.
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v M com.modulo.pbm.androidres
vJ| ExamReturn.awva
4] LeginReturn.awva
vJ| PatientlnsertReturn,java
+d| PatientReturn.java
4] TekenReturn.java

Figura 43. Recursos Web Senices.

43221 Inicio de Sesidn

Para modelar la representacion Inicio de Sesion, se crea una clase de representacion de
recursos LoginReturn.java que proporciona un objeto POJO con campos, constructores y

atributos para los datos validate, username, message, displayUser y role.

package com.modulo.pbm.androidres;
publicclass LoginReturn {

String validate;
String username;
String mesagge;
String displayUser;
String role;

//getters and setters

}

El campo validate es un identificador Unico para el inicio de sesion que indica el estado de la
peticion, username, message, displayUser y role forman la representacion textual de la
solicitud.

A continuacion, se crea el controlador de recursos que servirA estas respuestas. Las
solicitudes HTTP son manejadas por un controlador. Estos componentes se identifican
facilmente mediante la anotaciéon @RestController.

84



Nelson Camilo Quinayas Pregrado Universitario en Ingenieria Electrénica

[@RequestMapping(value = "/s/{username}/{password}"”, method = RequestMethod.GET)

[@ResponseBody

public LoginReturn getpatient{@FathVariable String username, [@PathVariable String password) {
logger.info("getting user with id: {}", username});

boolean users = userService.find(username);
User user = userService.select(username);
LoginReturn data = new LoginReturn();

if (users) {
if (user.getPassword().equals(password)&& user.isPatient()) {
Patient datapatient = patientService.select(username);

data.setUsername(username);

data.setValidate("1");

data.setRole("3");

data.setDisplaylUser(datapatient.getGiven() +" "+ datapatient.getFamily())};
data.setMesagge("Bienvenide " + datapatient.getGiven() +" "+ datapatient.getFamily(});
system.owt.println{user.getRole());

return data;

b

else {
data.setUsername(username);
data.setValidate("2");
data.setMesagge("Contrasefia incorrecta™);
return data;

b
b
data.setUsername(username);
data.setValidate("3");
data.setMesagge("Usuario no registrado™);
return data;

Figura 44. Controlador Web Senvice inicio de sesion.

De la figura 58, la anotacion @RequestMapping asegura que las solicitudes HTTP mapeen
al método. La anotacion @ResponseBody hara que Spring entienda que el valor de retorno

del método debe estar vinculado al cuerpo de respuesta web.

La implementacion del método crea y devuelve un objeto LoginReturn con sus atributos en
formato JSON. A continuacion, se muestra la respuesta JSON a un usuario que ingresa

correctamente sus datos de inicio de sesion.

"validate": "1",

"username": "2",

"mesagge": "Bienvenido Usuario Medico 1",
"displayUser": "Usuario Medico 1",

"role": "1"
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43222 Detalles de usuario Paciente

Para la representacion del recurso detalles de usuario se crea la clase PatientReturn.java que

proporciona un objeto JSON con los campos y atributos para los datos validate, message y

patient.

El campo validate es un identificador Unico para la solicitud de los detalles de un usuario
paciente que indica el estado de la peticion, message y patient la representacion textual de la

solicitud.
A continuacion, la figura muestra el controlador.

[@ReguestMapping(value = "/search/{username}”, method = RequestMethod.GET)
public [@ResponseBody PatientReturn getPatient(@PathVariable("username") String username) {

PatientReturn rpatient = new PatientReturn();
booclean fpatient = patientService.find(username);

if (fpatient) {
Patient patient = patientService.select(username);

rpatient.setEstate("1");
rpatient.setMessage("ok");
rpatient.setPatient(patient);

} else {
rpatient.setEstate("2");
rpatient.setMessage("Paciente no registrado™);

}

return rpatient;

Figura 45. Controlador Web Senice detalles de usuario paciente.
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La implementacion del método crea y devuelve un objeto PatientReturn con sus atributos en
formato JSON que contiene toda la informacioén del paciente solicitado por nimero de
documento. A continuacion, la respuesta JSON a la solicitud de busqueda de un paciente

existente en la base de datos.

43223 Autorizar examen

A través de la anotacibn @RequestBody, Spring enlazard el cuerpo de la solicitud HTTP
entrante con el parametro exam, una vez hecho eso Spring usaré convertidores de mensajes
HTTP para convertir el cuerpo de solicitud HTTP en objeto de dominio.
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@RequestMapping(value = "/iex", method = RequestMethod.POST)
public [@ResponseBody ExamReturn subscribeExam({@RequestBody Exam exam) {

ExamReturn rexam = new ExamReturn();
examService.insert{exam);

rexam.setEstate("1");
rexam.setMessage("Resultado registrade correctamente ");

return rexam;

Figura 46. Controlador Web Senice autorizar examen.

La figura 46, muestra el método del controlador para manejar la tipica solicitud POST (para la
url /iex), este, crea un examen y devuelve un objeto ExamReturn que contiene el estado y
mensaje de la operacion.

Una vez creado el Web Service, se empieza a implementar las funciones de la aplicacion

teniendo en cuenta los elementos e interacciones de la arquitectura que son necesarios.
e Crear un patron Volley Singleton para las peticiones.
e Crear la peticion personalizada para tratar respuestas JSON.
e Crear un adaptador que procese los elementos del recycler view.

e Tratar los eventos para la comunicacion de datos a través de los controles.

4.3.2.3 Volley Singleton

Debido a que la aplicacion hace uso constante de la red, para que sea mas eficiente se
configura una Unica instancia de RequestQueue para la vida atil de la aplicacion. Por lo que

se crea una clase VolleySingleton.java que contiene RequestQueue y addToRequestQueue.
A continuacion, se muestra el codigo de la clase VolleySingleton.java.

public finalclass VolleySingleton {
// Atributos
private static VolleySingleton singleton;
private RequestQueue requestQueue;

88



Nelson Camilo Quinayas Pregrado Universitario en Ingenieria Electrénica

getinstance() asigna memoria a la instancia del singleton, donde se llama al constructor
privado de la clase, a este método se le afiade la propiedad synchronized, ya que la instancia
sera accedida desde varios hilos por lo que es necesario evitar bloqueos de acceso. El método
getRequestQueue() obtiene la instancia de la cola de peticiones que se usara a través de la

aplicacion. Para agregar una nueva peticion se hace uso del método addToRequestQueue().

Para acceder a las URLs del web service, se crea la clase Constantes.java para afiadir todas

las referencias que contienen las direccionesy otras variables si se necesita comose muestra
en la figura 47.
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package com.panelbasic.msi.mipmb.model;

public class

Constantes |

private static final Strimg IP = "192.168.1.5%:8080";
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public static final String URL SERVER = "http://" + IP + "/basicpanel/":

public static final String GET LIST EXAM NO DONE = "http://" + IFP + "/basicpanel/lend";
public static final String GET BY ID ENAM NO DONE = "http:s/" + IP + "/basicpanel/fend":
public static final String LOGIN = "http://" + IP + "/basicpanel/s/";

public static final String INSERT TOKEN = "http://" + IP + "/basicpanel/sit";

public static final String GET BY ID LIST EXAM = "http://" + IP + "/basicpanel/lex/";
public static final String GET BY ID ENAM = "http://" + IP + "/basicpanel/ex/";

public static final String GET DATA CHART = "http:/s/" + IP + "/basicpanel/dc/":

public static final String EXTRA ID = "IDEXTRA":

public static final String EXTRA ORDER = "ORDER";

Figura 47. Clase Costantes.java.

4.3.2.4 Objetos de informacion

Para obtener los datos se definen los objetos de informacién como paciente y examen para

los cuales se crea una clase Patient.java y Exam.java respectivamente indicando los atributos

que lo forman e identificAndolos con campos de la base de datos. En estos objetos es donde

se guardard la informacion obtenida de las peticiones.

package com.panelkbasic.msi.mipmb.model;

package com.panellbasic.msi.mipomk.model;

pulxlic class Patiesnt |

puklic class Exam

public
private Inmteger order: publ?c
private String code:; Eﬁziiz
private String systemCode: public
private String displayCode; public
private String displayCodeFull; public
private String displaySubject: public
private String referenceSubject: pulxlic
private String low: pulxlic
private String high;: pubklic
private String wvalue: Epm
private String unit; STl
private String labfomments: public
- - public
private String performerComments; public
private String issued; ot
private String referencePerformer: public
private String displayPerformer:; public
private String referencelal: public
private String displayLal: public
public

private Integer done; public
private String interpretation: public
private String valref: [T BT
public

——— ”;1 E— public
e RN =R public

String
String
String
String
String
String
String
String
String
String
String
String
String
String
String
String
String
String
String
String
int id:
String

given;

family:
password:

ndi;

ndivalue;
gender;
birthDate;
maritalstatus;
telhome;
telmobiler
telwork:
email:

liner

cityr

gisrernc s
Familycy

telc:
relationship;
managingdrganization;
bloodtyper

confirmPassword;

int countar

String
String
String
String
String

Figura 48. Clases Exam.java y Patient.java

age:
estadocivil;
parentesco;
generoc:
profesion:
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4.3.2.5 Inicio de sesion

Para acceder a las funciones de la aplicacion se debe primero iniciar sesion, para ello se crea

la clase LoginActivity.java esta realiza la comunicacion inicial con el servidor. Por lo que

debemos dirigirnos al LoginActivity y generar una peticion POST hacia el servidor.

return "application/json; charset=utf-8" +getParamsEncoding();
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Esta esla clase encargada de realizar las peticiones al servidor para comprobar que el usuario
gue inicia sesion existe y es valido. Esta funcionalidad es accedida desde el evento de
pulsacion del botén de inicio de sesion, el cual llama al método IniciarSesion() de la clase,
este método sera el encargado de verificar los detalles del usuario en el servidor realizando
la peticion HTTP POST gracias a la libreria Volley. Antes de llamar a este método se

comprueba que los campos estén completos.

En el método IniciarSesion(), primero se crea un ProgressDialog para indicar que el sistema
esta llevando a cabo una actividad que puede durar mas tiempo de lo normal, luego se crea
la peticion HTTP, dentro de la cual encontramos todos los métodos que seran utilizados para
controlarla, esta peticién necesitara los siguientes parametros:

e Eltipo de peticién, para este caso Method.POST
e Laurl adonde sedirige, definida en la clase Constantes, LOGIN.
e El objeto que contiene la informacion del usuario, nUmero de documento y contrasefa.

e Un listener en caso de que la peticion sea correcta, procesa la respuesta invocando el

meétodo procesarRespuesta().

e Un listener en caso de que la peticiébn devuelva un error si la peticion solicitada al
servidor ha devuelto algun tipo de error, ya sea de tiempo de espera o de otro tipo,
este se mostrara al usuario, permitiéndole volver a introducir sus credenciales para un

nuevo intento.

private void procesarRespuesta(JSONObject response) {
String documento = user.getText().toString().trim();
try { // Obteneratributo "mensaje”
String validate = response.getString("validate");
String username = response.getString("username");
String mesagge =response.getString("mesagge");
String displayUser =response.getString("displayUser");
String role = response.getString( "role");
switch (validate) {
case "1":
ndivalue = user.getText().toString().trim();
session.setLoggedin(true, displayUser, username);
session.setRole(role);
if(role.equals("3")) {
session.setDataPatient(displayUser, username);

}
//inserttoken();
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guardarToken();
Intent intent = new Intent(LoginActivity.this, MainActivity.class);
//intent.putExtra(Constantes.EXTRA_ID, documento);
intent.addFlags(Intent.FLAG_ACTIVITY_CLEAR_TOP);
startActivity(intent);
Toasty.success( this, mesagge, Toast.LENGTH_LONG).show();
pDialog.dismiss();
finish();
break;

case "2":
Toasty.error( this, mesagge, Toast.LENGTH_LONG).show();
pDialog.dismiss();
break;

case "3":
Toasty.info( this, mesagge, Toast.LENGTH_LONG).show();
pDialog.dismiss();
break;

}
} catch (JSONException e) {

e.printStackTrace();
}

En el cddigo anterior, en el método procesarRespuesta() primero se obtienen los elementos
del objeto response JSON enviado por el servidor, seguidamente se crea un condicional de

seleccion switch() y se le pasa el parametro validate para 3 estados:

1. Cuando el valor de validate es 1, el inicio de sesion se hace correctoy se guardan los
datos de usuario para recordar sesion, ademas se llama el método insertarToken()
para guardar en el servidor el token de la aplicacion que se usara para las
notificaciones. Por ultimo, se inicia la nueva actividad ActivityMain.java y se natifica al

usuario mediante un elemento Toasty la bienvenida.

2. Cuando el valor de validate es 2, se notifica mediante un Toasty que la contrasefia es
incorrecta.

3. Por ultimo, cuando el valor es 3, se notifica mediante un Toasty que el usuario no esta

registrado.

También cabe destacar que al inicializar la actividad se crearan referencias a todos los
controles de la pantalla y se vinculara la actividad a su layout xml para establecer los vinculos

y referencias necesarias para el correcto funcionamiento de la misma.

setContentView(R.layout.activity _login);
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4.3.2.6 Lista examenes

Esta funcionalidad contiene una clase que seré la encargada de obtener la lista de examenes

de un usuario del servidor. Por lo cual se genera el método cargarAdaptador ().

Esta funcionalidad es accedida desde el evento de pulsacion del menu resultados, el cual
llama al método cargarAdaptador(), este método sera el encargado de realizar la peticion
HTTP GET.

En el método cargarAdaptador(), primero se crea un ProgressDialog, para indicar que el
sistema esta llevando a cabo una actividad que puede durar mas tiempo de lo normal, luego
se crea la peticion HTTP, dentro de la cual encontramos todos los métodos que seran
utilizados para controlarla, esta peticién necesitara los siguientes parametros:

1. Eltipo de peticion, para este caso Method.GET
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2. Laurl adonde sedirige, definida en la clase Constantes, GET_LIST_EXAM
3. Debido a que es una peticion GET no se le pasa un objeto, por tanto, se coloca null.

4. Un listener en caso de que la peticion sea correcta, procesa la respuesta invocando el
método procesarRespuesta().

5. Un listener en caso de que la peticion devuelva un error si la peticion solicitada al
servidor ha devuelto algun tipo de error, ya sea de tiempo de espera o de otro tipo,

este se mostrard al usuario, permitiéndole al usuario actualizar.

En el cédigo anterior, en el método procesarRespuesta() primero se obtiene el elemento state
del objeto response JSON enviado por el servidor, seguidamente se crea un condicional de
seleccion switch() y se le pasa el parametro state para 2 estados:
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1. Cuando el valor de state es 1, se obtiene el array del objeto response para luego
mapearlo a la clase modelo Exam.java; una vez hecho eso se inicia el adaptador y se

setea el adaptador a la lista.

2. Cuando el valor de state es 2, se notifica mediante un snakbar que no hay resultados

y mostrando un boton para actualizar.

También cabe destacar que al inicializar la actividad se crearan referencias a todos los
controles de la pantalla y se vinculara la actividad a su layout xml para establecer los vinculos
y referencias necesarias para el correcto funcionamiento de la misma.

4.3.2.7 Resultado examen

Esta funcionalidad contiene una clase que sera la encargada de obtener los detalles de un

resultado de un examen del servidor. Por lo cual se genera el método cargarDatos()
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Esta funcionalidad es accedida desde el evento de pulsacién de un item de la lista de

resultados, el cual llama al método cargarDatos(), este método sera el encargado de realizar
la peticion HTTP GET.

En el método cargarDatos(), primero se crea un ProgressDialog, para indicar que el sistema

esta llevando a cabo una actividad que puede durar mas tiempo de lo normal, luego se crea

la peticion HTTP, dentro de la cual encontramos todos los métodos que seran utilizados para

controlarla, esta peticién necesitara los siguientes parametros:

1.

El tipo de peticion, para este caso Method.GET

La url a donde se dirige, definida en la clase Constantes, GET_BY_ID_EXAM que se

concatena con el id del resultado.

Debido a que es una peticion GET no se le pasa un objeto, por tanto, se coloca null.

Un listener en caso de que la peticién sea correcta, procesa la respuesta invocando el

meétodo procesarRespuesta().

Un listener en caso de que la peticion devuelva un error si la peticion solicitada al

servidor ha devuelto algun tipo de error, ya sea de tiempo de espera o de otro tipo, se

mostrara al usuario nuevamente la lista, permitiéndole al usuario poder realizar la

accion.

private void procesarRespuesta(JSONObject response) {

try {

// Obteneratributo "estado"
String estado = response.getString("estate");
switch (estado) {

case "1":// EXITO

// Obtenerobjeto "exam"
JSONObject object=response.get)JSONObject("exam");
//Parsearobjeto
Exam exam = gson.fromJson(object.toString(), Exam.class);
issued.setText(exam.getlssued());
effectivedatetime.setText(exam.getEffectiveDateTime());
order.setText(" " + exam.getOrder().toString());
displayPerformer.setText(exam.getDisplayPerformer());
displaylab.setText(exam.getDisplayLab());

if (lexam.getLabComments().equals("")) {
labcomments.setText(exam.getLabComments());

}

if (lexam.getPerformerComments().equals("")) {

performercomments.setText(exam.getPerformerComments());

}
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pDialog.dismiss();
break;
case "2":// FALLIDO
String mensaje2 = response.getString(" message");
pDialog.dismiss();
Toasty.info( this, mensaje2, Toast.LENGTH_LONG).show();
finish();
break;

}

} catch (JSONException e) {
Log.d(TAG, e.getMessage());

En el codigo anterior, en el método procesarRespuesta() primero se obtiene el elemento state
del objeto response JSON enviado por el servidor, seguidamente se crea un condicional de

seleccion switch() y se le pasa el parametro state para 2 estados:

1. Cuando el valor de state es 1, se obtiene el objeto exam del response para luego
mapearlo a la clase modelo Exam.java; una vez hecho eso se setean los valores a los

TextView.

2. Cuando el valor de state es 2, se notifica mediante un Toasty que no hay respuesta
del servidor o el resultado no existe.

También cabe destacar que al inicializar la actividad se crearan referencias a todos los
controles de la pantalla y se vinculara la actividad a su layout xml para establecer los vinculos

y referencias necesarias para el correcto funcionamiento de la misma.

setContentView(R.layout. activity detail_exam);

4.3.2.8 internacionalizacion

Para implementar esta funcion, se afiade una carpeta diferente para cada copia del fichero
strings.xml. De este modo, se quiere que la aplicacion maneje dos idiomas espafiol e inglés,

por tanto, se tiene estos dos directorios:
e res/values (valores por defecto aplicacion)

e res/values-en
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strings.xml (2)

@ strings.xml

== strings.xml (en)

Figura 49. Recursos idiomas.

Cada fichero de texto, contendra claves y valores:

Tabla 25. Claves y valores, espafiol e ingles

/res/values/strings.xml

/res/values-en/strings.xml

<string name="GLUCOSA"> GLUCOSA
</string>

<string name="CREATININA"> CREATININA
</string>

<string
name="NITROGENO_UREICO">NITROGENO
UREICO</string>

<string name="SODIO">SODIO</string>
<string name="POTASIO">POTASIO</string>
<string name="CALCIO">CALCIO</string>
<string name="CLORO">CLORO</string>
<string
name="DIOXIDO_CARBONO">DIOXIDO DE
CARBONO</string>

<string name="GLUCOSA">GLUCOSE</string>
<string name="CREATININA"> CREATININE
</string>

<string name="NITROGENO_UREICO">UREIC
NITROGEN</string>

<string name="SODIO">SODIUM</string>
<string
name="POTASIO">POTASSIUM</string>
<string name="CALCIO">CALCIUM</string>
<string name="CLORO">CHLORIDE</string>
<string
name="DIOXIDO_CARBONO">CARBON
DIOXID</string>

(Elaboracion propia)

Ahora para utilizar el valor de las claves, en los XML se invocan de la siguiente manera.

<TextView

android: text="@string/GLUCOSA" />

Y mediante java se accede de la siguiente forma.

getString(R.string. GLUCOSA)
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Para que el usuario pueda realizar el cambio de idioma cuando desee, para darle esta
caracteristicaes necesario utilizar un Locale por defecto programaticamente para la aplicacion
en el caso de que dentro de ella se pueda definir el idioma a utilizar y obviar por tanto la
configuracion definida en el sistema. Para ello se ha implementado la siguiente funcion.

public void setLocale (String lang) {

Locale myLocale = new Locale(lang);
Resources res = getResources () ;
DisplayMetrics dm = res.getDisplayMetrics () ;
Configuration conf = res.getConfiguration();
conf.locale = myLocale;
res.updateConfiguration (conf, dm) ;
onConfigurationChanged (conf) ;

}

@O0verride

public void onConfigurationChanged (Configuration newConfig) {
super.onConfigurationChanged (newConfiqg) ;

4.3.3 Interfazde usuario

En esta seccion se muestran los aspectos mas relevantes respecto a la interfaz de usuario

final.

4.3.3.1 Aplicacién web

Laboratorio Clinico Panel

Metabolico Basico

Py

Modulo Sistema de' Informacion. Plataforma para ‘gestionar
la informacionde “Usuarios y resultados de examenes
clinicos Panel Metabdlico Basico. /

p X

Figura 50. Pagina de inicio.
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Nombres Apellidos

Tipo de Documento

Seleccione una opcicon Nro. documento

Fecha de Nacimiento

Genero Estado Ciwvil

‘Seleccione una opcion ‘Seleccic—ne una opcién

Mro. Teléfono Mowil Mro. Teléfono Casa Mro. Teléfono Trabajo

Correo Electronico

Departamento Ciudad/Municipio

Direccion de Residencia Seleccione una Seleccione una

Mombres Apellidos
Parentesco
Mro. Teléfono Movwil ‘Seleccic—ne una opcién

Tipo de Sangre

EPS ‘ Seleccione una opcién

Profesion

‘ Seleccione una opcion

Contrasefia Repetir Contrasefia

ENVIAR

Figura 51. Formulario de registro de usuarios.
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orio Clinico Panel Metabolico Basico

Usuario Administrador & ~ [EfSe: (o}

Plataforma para la gestion de informacién de usuarios.

Mis Acciones

, Paciente Personal Médico Laboratorista
Personal Médico
Agregar . ‘ .

s (60)] (60)]
Lista
Laboratorista 2 1 1

Agregar
Lista

Registros Registros Registros
Agregar

Lista

GTST - Grupo de Tratamiento de Sefiales y Telecomunicaciones |§I SURCOLOMBIANA

Figura 52. P4gina principal administrador.

Usuario Personal Usuario Prueba omane | [ smevaaw
. Documento CC N. =2
('m Fecha Nacimiento 1 25-01-1999
Edad : 20 afios, O meses y 12 dias
Genero : Femenino
Estado Civil : Divorciado
Nro. Teléfono Movil £2
Nro. Teléfono Trabajo =2
Nro. Teléfono Casa 52
Correo Electronico : ncamilog@hotmail.com
Direccion de Residencia : garzon
Departamento . Huila
Ciudad/Municipio : Nataga
Nombre Contacto : su contacto apellido su contacto
Teléfono contacto 22
Parentesco : Compaiiia de seguros
Profesion : Doctor
E.P.S - asmet salud
Tipo de Sangre A+

Figura 53. Informacién de usuario.
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Mostrar 10

Nro. Orden 4

Autorizacion de Examen

Pregrado Universitario en Ingenieria Electrénica

Selecciona las variables del examen a autorizar.

OO00O000O < &

~ registros

Examen

Panel Metabdlico Basico

Panel Metabdlico Basico

Panel Metabdlico Basico

Panel Metabolico Basico

Panel Metabolico Basico

Panel Metabolico Basico

Panel Metabdlico Basico

Panel Metabdlico Basico

Panel Metabdlico Basico

Panel Metabdlico Basico

GLUCOSA

NITROGENO UREICO

CREATININA

DIOXIDO DE CARBONO

SODIO
POTASIO
CLORO
CALCIO

Figura 54. Autorizar examen.

Fecha de autorizacion

19:48:08 01/10/2018

19:48:18 01/10/2018

21:43:18 01/10/2018

10:52:54 02110/2018

10:53:02 02/10/2018

10:53:10 02/10/2018

10:93:30 02/10/2018

14:13:31 25/10/2018

17:36:27 25/10/2018

17:43:08 25/10/2018

Mostrando registros del 1 al 10 de un total de 10 registros

ENVIAR
Estado Comentar Ver
Final ry @
Final ry @
Final ry @
Final = @
Final = @
Final = @
Final = @
Registrado
Final ry @
Registrado

Figura 55. Lista de examenes.

Eliminar

[ ]

]

]

Anterior Siguiente
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Glucose [Mass/volume] in Serum or Plasma

Resultado Lab

115 -
110
105 7 Valor de referencia Ako 106
100 e
95 10:53:02 021102018
[[JResultado Lab: 95
90
85
80 - -
75 Valor de referencia Bajo 74
70
19:48:08 01/10/2018 10:52:54 02/10/2018 10:53:02 02/10/2018 1053:10 02/10/2018 1736227 25/10/2018

Figura 56. Ejemplo Gréfica datos Glucosa.

/ HOSPITAL DEPARTAMENTAL
= LABORATORIO CLINICO
Paciente : Usuario Paciente 1 Orden 52
N2 Documento :4 Fecha : 14:36:10 14/07/2018
Edad : 18 afios, 1 meses y 19 dias Fecha de Impresion :12:08:25 29/08/2018
Sexo : genderM Medico : Usuario Personal 1
EPS : asmet salud Bacteriologo : Usuario Laboratorista 1
VALORES DE
ANALISIS RESULTADO UNIDADES REFERENCIA
GLUCOSA 110 mg/dL 74 - 106
NITROGENO UREICO-BUN 24 mg/mL 10 - 20
CREATININA 2 mg/dL 0-15
SODIO 160 mmol/L 136 - 155
POTASIO 4 mmol/L 3.5-5.0
CALCIO 11 mg/dL 9-105
CLORO 100 mmol/L 98 - 106

COMENTARIOS LABORATORISTA:

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore et dolore magna
aligua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat.
Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur. Excepteur sint
occaecat cupidatat non proident, sunt in culpa qui officia deserunt mollit anim id est laborum.

COMENTARIOS MEDICO:

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore et dolore magna
aligua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat.
Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur. Excepteur sint
occaecat cupidatat non proident, sunt in culpa qui officia deserunt mollit anim id est laborum.

"La interpretacion de este y todo examen de laboratorio corresponde exclusivamente al Médico”

Figura 57. Reporte PDF.
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4.3.3.2 Aplicacion Android

¥ .41 79% @ 2:28 PM

¥ .41 79% @ 2:28 PM

Mi PMB App

Nro. documento

BIENVENIDO Contrasefia

INICIAR SESION

Figura 58. Interfaz de inicio.

«l 63% M 4:34 PM

Panel Metabdlico Basico

suario Personal Usuario Prueba

Acerca del Panel Metabdlico
Acerca de Mi PMB

Idioma

Salir

Figura 59. Menu principal.
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o 63% U 4:37 PM 4l 63%H 4:40 PM

Buscar X

X

Usuario Prueba
Paciente uno

Usuario Personal e
Usuario Prueba

Ingresa el niumero de documento a buscar para
ver la informacién de paciente y/o agregar
resultados

T 2 3
4 5 6
7 8 9
0 Q

Figura 60. Interfaz de buUsqueda.

.l 63% i 4:43 PM = il 63%id 4:44 PM

Nombre Completo ﬁ
. Nombre Contacto
Usuarlo Prueba (&) su contacto apellido su col

Paciente Uno

MaSCU |in0 Teléfono Contacto
O

Nro. documento

B 4

Parentesco
@ Persona de contacto

Estado Civil
e
- Soltero

EPS
a asmet salud

Fecha de Nacimiento

B 16052000

Tipo de Sangre

had AB+
A 18 afios, 5 meses y 13 dias

Figura 61. Informacion de usuario paciente.
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al 64% i 4:56 PM

Seleccione las variables a
autorizar del examen.

[

Glucosa

]

Creatinina

Nitrogeno ureico

Calcio

Sodio

Potasio

Cloro

OO0O0OO0OO0ODOD

Diéxido de carbono

ENVIAR

Figura 62. Autorizacion de examen.

Registrar resultados

Panel Metabdlico Basico

35 Glu Bun : .
Usuario Prueba Paciente uno

En espera
4
Panel Metabélico Basico
34 Glu Usuario Personal Usuario Prueba
20:22:27 08/11/2018 20:59:09 08/11/2018

35
Panel Metabdlico Béasico
33 Glu Cre
20:23:02 08/11/2018

Panel Metabdlico Basico
30 Glu Cre Bun NaK Ca Cl Co2
10:01:47 06/11/2018

Panel Metabdlico Béasico n
22 Glu Cre Bun NaK CaCl Co2 n

18:22:16 29/10/2018

Panel Metabdlico Basico
18 Glu Cre Bun
17:38:26 25/10/2018

Panel Metabdlico Basico
16 Glu Cre Bun NaK Ca Cl Co2
21:07:49 08/11/2018

Figura 63. Lista de examenes y formulario ingresar resultados.
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= 4l 70% @ 6:23 PM = 4l 70% i 6:25 PM

Resultado Resultado

/494 - 1UU HHysuL U .o rysuc

ALTO NORMAL

Usuario Personal Usuario Prueba
10:30:21 29/10/2018
NITROGENO UREICO

Usuario Laboratorista 1 1 0.5 1 35

18:22:16 29/10/2018 10-20 mg/mL 136 - 155 mmol/L

NORMAL BAJO
22

GLUCOSA CREATININA POTASIO CALCIO

110 0 4.9 11

74 -106 mg/dL 0-1.5 mg/dL 3.5-5.0 mmol/L 9-10.5 mg/dL
ALTO NORMAL NORMAL ALTO

NITROGENO UREICO CLORO DIOXIDO DE CARBONO

10.5 135 100 30

U e eyl e L T 98 - 106 mmol/L 21-30 mmol/L
NORMAL BAJO NORMAL NORMAL

Figura 64. Detalles de examen.

<« Graficas Glucosa e Acerca de Mi PMB

Figura 65. Ejemplo de gréfica datos glucosa y cerca de la aplicacion.

Usuario Paciente Prueba

Hay un resultado listo!

Figura 66. Notificacion.
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4.4 Evaluacion

Para el desarrollo de este proyecto, se tuvieron en cuenta una serie de factores importantes
al momento de realizar las pruebas correspondientes al sistema de informacion, que tienen
como objetivo garantizar la calidad y cumplimiento de los requerimientos funcionales y no
funcionales detallados anteriormente; se definieron una serie de criterios los cuales seran la

base fundamental para el buen funcionamiento del sistema.
4.4.1 Funcionalidad

Las pruebas de funcionalidad permiten identificar errores en el procesamiento de datos, por
lo que resultan de gran importancia en cualquier proyecto de desarrollo.

Las pruebas de caja negra son aquellas que examinan que las entradas apropiadas
produzcan los resultados esperados, sin importar el funcionamiento interno del sistema sino
el resultado final. Los resultados presentados a continuacién son producto de una etapa de
pruebas realizadas con las funcionalidades méas importantes del sistema y de acciones
correctivas ante las pruebas que resultaron fallidas en el proceso.

Las acciones correctivas 0 ajustes en la aplicacion se llevaron a cabo de forma inmediata una
vez hecha la prueba, lo cual quiere decir que se manejé varias pruebas hasta obtener el
resultado definitivo y exitoso presentado a continuacion:

Tabla 26. Pruebas de funcionalidad sesiones

Inicio de sesion Ingreso de Usuario o | Mensaje indicando que el OK
contrasefa usuario o la contrasefa estan
incorrectos erréneos
Ingreso de Usuario y | Redirecciona a la seccion OK

contrasefia correctos | dependiendo del tipo de

usuario
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Ingreso de URL sin Redirecciona a la pagina de OK
una sesion iniciada en | inicio de sesion.

la aplicacion.

Ingreso de URL de Redirecciona a la pagina de OK

otro tipo de usuatrio,
con una sesion ya

iniciada.

error 403 acceso denegado.

(Elaboracion propia)

Tabla 27. Pruebas de funcionalidad administracién de usuarios

Registrar usuario

Iniciar sesion como Mensaje indicando que OK
administrador. el usuario se ha

Completar todos los campos registrado

de formulario. correctamente.

Formato de informacion

ingresada en los campos

correcta.

Iniciar sesion como Mensaje de errorenlos | OK

administrador.

Infformacion  campos

formulario incompleta.

Formato de informacién

ingresada en los campos

incorrecta.

campos de texto donde

de se presenta.
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administrador.

usuario se eliminé

correctamente.

Editar usuario Sesidn iniciada. Mensaje indicando que OK
la informacion
Todos los campos completos ainformacion de
de formulario. usuario ha sido
actualizada.
Formato de informacion en
los campos correcta.
Sesidn iniciada. Mensaje de errorenlos | OK
. campos de texto donde
Campos incompletos de P
formulario. Se presenta.
Formato de informacion en
los campos incorrecta.
Consultar usuario | Sesion iniciada. Muestra la informacion OK
. . | rio.
Ingresar id de usuario del usuario
correcto.
Sesion iniciada. Muestra mensaje OK
Ingresar id de usuario indicando que el usuario
incorrecto. no existe
Eliminar usuario Sesidn iniciada como Muestra mensaje que el | OK

(Elaboracion propia)

Tabla 28. Pruebas de funcionalidad administracién de examenes

Autorizar examen

Iniciar sesion como personal

médico.

Usuario paciente debe existir.

Mensaje indicando que

el examen se ha

autorizado.

OK
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Eliminar examen Iniciar sesion como personal | Mensaje indicando que OK
medico. el examen ha sido
eliminado.

Examen debe existir.

Consultar examen | Iniciar sesién como personal | Muestra la informacion OK
meédico, laboratorista o del examen.

paciente.

Examen debe existir.

Descargar reporte | Iniciar sesion como personal | Genera un archivo en OK
PDF meédico, laboratorista o formato PDFy lo
paciente. descarga.

Examen debe existir.

Registrar resultado | Iniciar sesion como Muestra mensaje OK
laboratorista. indicando que el
Examen debe existir. resulitado se ha
registrado

correctamente.

Ver graficas Iniciar sesion como paciente. | Muestra una grafica de OK

Examen debe existir. la variable seleccionada

del examen.

(Elaboracion propia)
4.4.2 Seguridad

Para realizar estas pruebas se hizo uso de OWASP Testing Guide v3.0, esta implementa
procedimientos para la realizacion de pruebas de intrusion en aplicaciones Web, y explica
como realizar la comprobacion de cada vulnerabilidad, para llevar acabo la prueba de
seguridad se tuvieron en cuenta los siguientes Test como se muestran en la tabla siguiente y
su resultado.

Tabla 29. Pruebas de wlnerabilidad

Test Referencia Nombre Vulnerabilidad
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Autenticacion OWASP AT 004 Pruebas de fuerza bruta Credenciales de
prueba
OWASP AT 005 | Saltarse sistemade No presenta en las
autenticacion pruebas

OWASP AT 006 | Sistemas de recordatorio/ | No presenta en las

reset de contrasefias pruebas
Autorizacion OWASP AZ 003 | Prueba de escalada de No presenta en las
privilegios pruebas
Gestion de OWASP SM 003 | Prueba de fijacion de No presenta en las
sesiones sesion pruebas
OWASP SM 005 | Prueba para csrf No presenta en las
pruebas

(Elaboracion propia)
4.4.3 Desempefio

Las pruebas de desempefio permitieron evaluar la eficiencia de la aplicacion para realizar
procesos de consulta e insercion de informacion con respecto al tiempo. El desempefio de
una aplicacion es determinante ya que es una caracteristica fundamental que influye en la
aceptacion y funcionalidad de la misma.

Para el sistemalas pruebas se realizaron midiendo el tiempo de respuesta de la base de datos
al momentode realizar registro de datos y realizar consultas, mediante el uso de herramientas
como OWASP ZAP. Aunque esta herramienta se usa para la identificacion de
vulnerabilidades, también ofrecen informacion relevante con respecto al desempefio de las
aplicaciones ya que registra el tiempo de respuesta de cada consulta que automaticamente
realizan sobre el sitio, es por ello que se han tomado como datos de referencia para la
evaluacion de desempenio del sistema. Una vez obtenida la informacion con OWASP ZAP los

resultados se muestran en la siguiente tabla.

Tabla 30. Pruebas de desempefio

Consulta Nro. registros Método RTT Resultado
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Iniciar sesion 1 POST 1.08 s ok
Buscar usuario 17 POST 2.27s ok
Autorizar examen 1 POST 222s ok
Enviar notificacion 1 GET 185s ok
Eliminar examen 1 GET 468 ms ok
Ver examen 1 GET 2.74 s ok
Actualizar perfil 1 POST 3.06 s ok
Ver gréafica 8 GET 370 ms ok
Cerrar sesion 1 POST 403 ms ok

(Elaboracion

propia)
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5 Conclusiones y trabajo futuro

5.1 Conclusiones

Como resultado de la solucion de este proyecto se puede concluir que la herramienta creada
ha aportado informacion muy util de los resultados del examen panel metabdlico basico y de
usuarios relacionados con este; ademas de ser un aporte fundamental del proyecto ya que
los usuarios que hacen parte de la entidad prestadora de salud que posee dicho sistema
tienen acceso a su informacion desde cualquier lugar mediante dispositivos tecnoldgicos,
generando calidad y buen servicio, el sistemaasegurara que los resultados puedan manejarse
de manera efectiva, al tiempo que los hara mas accesibles tanto para los pacientes como para
el personal médico y disminuye la insatisfaccion de los usuarios en referencia a la solicitud de

estos reduciendo el tiempo que conlleva este procedimiento.

Las aplicaciones se han desarrollado como un proyecto de software gratuito que puede ser
usadas libremente con funcionalidades incorporadas para convertirse en una herramienta

fundamental en la gestion de informacion de resultados y de usuarios.

La arquitectura del sistema esta basada en un modelo cliente/servidor de tres capas. Con esto
se consigue que el cliente pueda acceder al sistema con un simple navegador, ademas el
sistema funciona para los navegadores mas importantes del mercado como son Microsoft
Edge, Google Chromey Firefox Mozilla.

El sistema implementado cumple con los requerimientos necesarios para la correcta
interaccion sistema usuario, ya que permite a los usuarios con distintos roles ejecutar las
funcionalidades de registrar, consultar, modificar y/o eliminar informacion de usuarios y de
resultados de examenes Panel Metabdlico Basico desde cualquier dispositivo con conexion a

internet y que cuente con un navegador web o la aplicacién mavil.

Spring es un framework poderoso para la construccion de aplicaciones web empresariales.
También se puede integrar facilmente con otros frameworks para desarrollar aplicaciones

eficientes y debido a su caracteristica ligera, es facil de usar.

Otro aspecto importante en el desarrollo de la aplicacion web es la construccion bien
estructurada, basada en el patron de disefio MVC (Modelo Vista Controlador). Con esto se
consiguioé una aplicacion de facil mantenimiento y escalable. De esta manera se asegura
alargar la vida de la aplicacion.
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Android al ser un sistema operativo libre, facilito la implementacién de la aplicacion movil ya
gue cuenta con muchas herramientas de software libre como el IDE Android Studio y el SDK
Android entre otros, también de alguna manera se facilitd el uso de estas ya que Android
emplea lenguaje JAVA con el cual se estuvo familiarizado antes.

Se implemento el estdndar FHIR concluyendo que combina las mejores caracteristicas de las
lineas HL7 v2, v3 y CDA, y aprovecha los ultimos estandares web aplicando un enfoque
estricto en la aplicabilidad y queda claro que la interoperabilidad semantica en el entorno
sanitario es una solucion para conseguir comunicar la informacion sanitaria entre diferentes

sistemas sin perder su significado.

5.2 Lineas detrabajo futuro

Se considera que la futura linea de investigacibn es darle continuidad al proyecto
implementando mas funcionalidades al sistema, soporte en la actualizacién de dependencias,
optimizacion de las aplicaciones, mejora en la GUI y permitiendo que ofrezca muchos més

servicios a las entidades que lo posea.

Entre las nuevas funcionalidades, estda un chat en tiempo real importante para estar en
contacto con el personal médico o administradores del sistema y solucionar problemas que
se presenten durante el uso del mismo.

Otra nueva funcionalidad que se puede afadir es la de realizar un analisis de los datos del
examen panel metabdlico basico para obtener estadisticas de las enfermedades que mas
aquejan a los usuarios con respecto al examen de todas las entidades prestadoras de salud

gue lo posean.

También un buzén de sugerencias, crear el perfil publico para el personal médico y encuetas
de satisfaccion de la prestacion de servicios tanto del sistema como del personal médico.

Claro esta en decir que todas las mejoras al sistema, se tendrd en cuenta la opinion de los
usuarios y el nivel de necesidad de las mismas para implementarlas.
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